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INTRODUCCION

El Decreto 1008 de 2018, establece los lineamientos generales de |la Politica de Gobierno Digital
gue deberdn adoptar las entidades pertenecientes a la administracion publica, encaminados
hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se
detalla el Habilitador de Arquitectura, el cual contiene todas las teméticas vy productos que
deberén desarrollar las entidades en el marco del fortalecimiento de las capacidades internas de
gestion de las tecnologrlas, asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es
uno de los pilares de este habilitador.

La Unidad de informatica del Concejo de Medellin, a través de la definicion de su plan estratégico
de Tecnologias de la Informacion (2022 -2026) tendré la oportunidad de transformar digitalmente
los servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del
Estado Colombiano, desarrollar su rol estratégico al interior de la Corporacion, apoyar al proceso
misional mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones
reales y tener la capacidad de transformar su gestion, como parte de los beneficios que un plan
estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resimenes del Anélisis de la situacion
actual, Brechas, Marco Normativo. Por Ultimo, se establece las iniciativas estratégicas de Tl, e
portafolio de proyectos y su hoja de ruta a corto, medianoy largo plazo.

La estructuracion vy la puesta en ejecucion del PETI cuentan con importantes beneficios
estratégicos y tacticos para el Concejo:

Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanguen vy
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.
Fortalecer las capacidades de la Unidad de informética para apoyar la estrategia y modelo de
procesos de la Corporacion

Identificar herramientas que ayuden a contar con informacion oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la Corporacion.

Adquirir e implementar buenas practicas de gestion de Tl

Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologfas de la Informacion busca entonces recopilar el sentir de la
Corporacion, identificar las oportunidades de la Unidad de informatica y finalmente proponer un
camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la
Corporacion.

Es asicomo el presente documento, denominado “PETI" se encuentra alineado con lo definido en
dicho marco, sus guias vy plantillas y se vuelve uno de los instrumentos definidos para mejorar la
prestacion de los servicios de tecnologias de la informacion en el Concejo de Medellin en el marco
del cumplimiento de la politica de Gobierno Digital.
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI

1. OBJETIVO

El Plan Estratégico de Tecnologfas de la Informacion (PETI) representa el norte a seguir
por el Concejo de Medellin durante el periodo (2022 — 2026) vy recoge las necesidades vy
oportunidades de mejoramiento de los interesados en lo relacionado con la gestion de Tl
para apoyar la estrategia y el modelo operativo de procesos de la organizacion apoyados
en las definiciones de |la Politica de Gobierno Digital.

2. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAE v2) comprender, analizar, construir y presentar, con el enfoque de la
estructuracion del Plan alineado con los dominios definidos en el modelo de gestion
Estrategia, Gobierno, Informacion, Sistemas de Informacion, Infraestructura de TI, Uso y
Apropiaciony Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la Situacion actual y objetivo de la gestion de Tl, la identificacion de
brechas y definicion del portafolio de iniciativas, proyectos y el mapa de ruta con el
cual la entidad apoyara la transformacion digital del Concejo de Medellin.

3. CONTEXTO NORMATIVO

A continuacion, se relaciona la normativa clave en materia de tecnologias de la
informacion y las comunicaciones

Tabla 1 Marco Normativo

Marco Normativo Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras

disposiciones

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien

Lev 1273 de 2009 juridico tutelado - denominado "de la proteccion de la informacion y de
ey - ue - los datos'- y se preservan integralmente los sistermas que utilicen las

tecnologias de la informacion y las comunicaciones, entre otras

disposiciones

@ concejodemedellin.gov.co
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Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad
de lainformacion vy la organizacion de las Tecnologias de la
Informacion vy las

Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro vy se
dictan otras disposiciones.

Marco Normativo

Descripcion

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacion publica nacional y se dictan otras
disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS"

Ley 2108 de 2021

Ley de internet como servicio publico esencial y universal' o por
medio de la cual se modifica la ley 1341 de 2009 y se dictan otras
disposiciones

O
u

Ley 962 de 20

El articulo 14 lo siguiente “Cuando las entidades de la Administracion
Publica requieran comprobar la existencia de alguna circunstancia
necesaria para la solucion de un procedimiento o peticion de los
particulares, que obre en otra entidad publica, procederéan a solicitar a
la entidad el envio de dicha informacion. En tal caso, la carga de la
prueba no corresponderd al usuario.

Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la
informacion por fax o por cualguier otro medio de transmision
electronica, proveniente de una entidad publica, prestara meérito
suficiente y servira de prueba en la actuacion de que se trate, siempre y
cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario
superior de

aguel a quien se atribuya el tramite”.

Decreto 14135 de

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

2017 Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de Por el cual se suprimen vy reforman regulaciones, procedimientos o
1995 tramites innecesarios existentes en la Administracion Publica

Decreto 4485 de Por medio de la cual se adopta la actualizacion de la Norma Técnica de
2009 Calidad en la Gestion Publica.

Decreto 235 de

Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas.

2010
Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
2012 sobre la firma electronica y se dictan otras disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la
Estrategia de

Cobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.
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Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan

otras disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector

de Tecnologias de la Informacion v las Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 vy se dictan
otras disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de |a
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicion de

Marco
Normativo

Descripcion

los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a travées de la implementacion de
zonas de acceso publico a Internet inaldmbrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado
con el Sistema de

GCestion establecido en el articulo 133 de la Ley 1753 de 2015,

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de
Cobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto

1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informaciony las Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica Cap. Il Transformacion Digital Para Una Gestion
Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales"
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Decreto 767 de 2022

Actualizacion Politica Colombiana de Gobierno Digital

Resolucion 500 de
2021

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de
seguridad vy privacidad como

habilitador de la politica de Gobierno Digital

Resolucion 2893 de
2020

Por la cual se expiden los lineamientos para estandarizar ventanillas
Unicas, portales especificos de programas transversales, sedes
electronicas, tramites, OPA, y consultas de acceso a informacion publica,
asi como en relacion con la integracion al Portal Unico del Estado
colombiano y se dictan otras disposiciones

Resolucion 2160 de
2020

Por la cual se expide la Cufa de lineamientos de los servicios
ciudadanos digitales y la Guia para vinculacion y uso de estos

Resolucion 001519
de 2020

Por la cual se definen los estandares y directrices para publicar la
informacion senalada en la Ley 1712 del 2014 y se definen los requisitos
mMmateria de acceso

a la informacion publica, accesibilidad welb, seguridad digital, y datos
abiertos

Resolucion 2710 de

Por la cual se establecen los lineamientos para la adopcion del protocolo

2017 [Pve.
Resolucion 3564 de | Por la cual se reglamentan aspectos relacionados con la Ley de
2015 Transparencia y Acceso a la Informacion Publica.

Resolucion 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto ndmero 1081
de 2015 (Lineamientos para publicacion de la Informacion para
discapacitados)

Resolucion 1978 de
2023

Por la cual se adopta la Version 3 del Marco de Referencia de
Arquitectura Empresarial para el Estado Colombiano como el
instrumento para implementar el habilitador de arquitectura de la
Politica de Gobierno Digital y se dictan otras disposiciones

Norma Técnica
Colombiana
NTC 5854 de

2012

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
gue son aplicables a las

paginas web, que se presentan agrupados en tres niveles de
conformidad: A, AA Y AAA

CONPES 3292 de
2004

Senala la necesidad de eliminar, racionalizar y estandarizar tramites a
partir de asociaciones comunes sectoriales e intersectoriales
(cadenas de tramites),
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Marco Normativo Descripcion

enfatizando en el flujo de informacion entre los eslabones que
componen la cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia
en la prestacion de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para gue sean
gestionados como activos para generar valor social y economico. En o
qgue se refiere a las actividades de las entidedes publicas, esta
generacion de valor es entendida

como la provision de bienes publicos para brindar respuestas efectivas
v Utiles frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion vy
las Comunicaciones (TIC) en Colombia, reflejado en la masificacion de
las redes de telecomunicaciones como base para cualguier actividad
socioeconomicay el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de
los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pals. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacion que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, COMoO
reduciendo la probabilidad de que estas sean efectivas, fortaleciendo
las capacidades de

los posibles afectados para identificar y gestionar este riesgo

Define la Politica Nacional de Transformacion Digital e Inteligencia
Artificial, establecid una accion a cargo de la Direccion de Gobierno
75 Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacion digital con el
fin de que puedan enfocar

sus esfuerzos en este tema.

Con el propodsito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
v Estado vy mejorar la provision de servicios digitales de confianza vy
calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se
crea un regulador Unicoy se dictan otras disposiciones

Conpes 3920 de Big
Data, del 17 de abril
de 2018

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

N

Conpes ¢

U
U

Circular 02 de 2019

Directiva 02 2019

4. MOTIVADORES ESTRATEGICOS

El Concejo de Medellin identifica los motivadores estratégicos del orden nacional, interno
v los lineamientos y Politicas que dan linea en la orientacion vy alineacion de la Estrategia
de Tecnologias de la Informacion (PETI).

@ concejodemedellin.gov.co
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Alineacion estratégica

Eo

0
Estrategia Lineamientos
Nacional y Politicas

Estrategia
Institucional

llustracion 1 Alineacion Estratégica. Fuente: Elaboracion propia UT Transformacion Digital

Tabla 2 Fuentes Motivadores estratégicos

Motivador Fuente

Plan Nacional de Desarrollo

Estrategia Nacional Pacto por la Transformacion
Digital Plan TIC Naciona

Estrategia Institucional Plan Estratégico Corporativo
Transformacion Digital

Lineamientos y Politicas Politica de Gobierno
Digital
Modelo Integrado de Planeacion y Gestion

Contexto Institucional
e Mision

Somos una Corporacion politico administrativa de eleccion popular, cumplimos las
funciones que senalan la Constitucion Politica, la ley y nuestro reglamento. Promovemos
la participacion ciudadana, ejercemos el control politico vy tramitamos proyectos de
acuerdo, para mejorar la calidad de vida de los habitantes del Distrito.

}’H[.ﬁ)i{,' NWW.concejodemedellin.gov.co/transparencia/informacion-de-la

entidad/mision-vis

v-deberes/

e \ision

Nos destacaremos por la innovacion en NUestros procesos, con una adecuada gestion del
talento humano y del conocimiento; la adaptacion a nuevas tecnologias vy la
modernizacion de la infraestructura fisica y tecnologica, para el cumplimiento de nuestra
mision, fortaleciendo la confianza ciudadana a través de una gestion transparente,
cercanay comprometida con el bienestar de la comunidad.

"cig/informacion-de-la-

S Talla ) ar=laik)
UNciones-y

o Objetivos Estrategicos
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Tabla 3 objetivos estratégicos
1D Objetivo

001 Lograr la actualizacion de la estructura organizacional existente en el
Concejo Distrital de Medellin, acorde a las necesidades actuales de la
Corporacion

002 Mejorar la gestion estratégica y de planeacion de la Corporacion, a
traveés del fortalecimiento de la gestion contractual.

003 Implementar estrategias que permitan la eficacia en el proceso de
adquisicion de bienes, mantenimiento de la infraestructura fisica y la
atencion al ciudadano

004 Mejorar la integridad, confidencialidad y disponibilidad de |a
informacion en la Corporacion.

005 Fortalecer la gestion del talento humano vy la gestion del conocimiento
de la Corporacion

006 Fortalecer el proceso comunicacional de la Corporacion.

e [Estrategias de la entidad
Tabla 4 Estrategias

ID ESTRATEGIA

1 Modernizar la estructura organizacional

2 Fortalecer la gestion contractual de la Corporacion

3 Promover la atencion al ciudadano con enfoque diferencial v territorial

4 Innovacion tecnoldgica: nuevas Tly actualizacion de infraestructura
existente

5 Gestion documental innovadora y segura
Implementar una ruta metodoldgica para la preservacion del

S conocimiento tacito e implicito de la corporacion y cualificar el talento
humano

7 Reorientar los mecanismos de comunicacion, a través de las TIC'S, para
mejorar la interaccion con los ciudadanos v la participacion

Tendencias Tecnologicas

Tabla 5 Tendencias Tecnoldgicas

Nombre Descripcion
Disefiada para ser ejecutada en teléfonos
inteligentes, tabletas y otros dispositivos
maoviles.
Software basado en la nube en el que el
proveedor de la nube desarrolla y mantiene el
software de las aplicaciones en la nube,
proporciona actualizaciones automaticas del
mismoy lo pone a disposicion de sus clientes a
traves de Internet, con un sistema de pago por
USO.

Aplicaciones maoviles

Uso de nube- Software como servicio

@ concejodemedellin.gov.co




Concejo

Distrital de Medellin

Servicios basados en la nube que permite a los
desarrolladores y usuarios empresariales crear
aplicaciones a una velocidad que las soluciones
en instalaciones no pueden alcanzar.

Método para ofrecer funcionalidades de

Uso de nube- Plataforma como servicio

Uso de nube- Infraestructura como computacion, almacenamiento, redes y de
servicio otros tipos a traves de
internet.

Automatizacion de procesos que permite
involucrar en estos a personas, sistemas vy
datos de una forma coordinada y eficiente.
Tecnologia orientada al uso de software con el
Automatizacion de procesos con motor| objetivo de disminuir la intervencion humana
RPA (Robotic Process Automation) en el uso de aplicaciones informaticas,
especialmente en tareas repetitivas que varian
Mmuy POCo en cada iteracion.

Las soluciones de analitica descriptiva
Software para andlisis de datos consisten en almacenar y realizar
descriptivo agregaciones de datos historicos,
visualizandolos de forma qgue puedan
ayudar a la

Automatizacion de procesos con motor
BPM (Business Process Manager)

Nombre Descripcion

comprension del estado actual y pasado del negocio
Permite construir un modelo predictivo basado en
los datos historicos, pronosticar el comportamiento
Software para andlisis de datos predictivo futuro de los objetos basdndose en como se
comportaron en el pasado.

Las soluciones de Anédlisis Cognitivo permiten usar
un Mmetodo de analisis de naturaleza cualitativa que
permite caracterizar la actividad cognitiva
subyacente al desempeno de un individuo o grupo
Software para analisis de datos cognitivo | de individuos cuando se enfrentan a una tarea
determinada, asi como

caracterizar la tarea misma

Programa de computacion disenado para realizar
determinadas operaciones que se consideran
Software de inteligencia artificial propias de la inteligencia humana, como e
autoaprendizaje

Conjunto de tecnologias que permiten llevar un
registro seguro, descentralizado, sincronizado vy
distribuido de las operaciones digitales, sin
necesidad de la intermediacion de tercero. Es la
tecnologia en la cual funcionan las
criptomonedas.

ETL-ELT: Herramientas de software que permiten
manejar el flujo de integracion de grandes
Cestion y analisis de datos estructurados | volumenes de datos

(Motores ETL-ELT, Bodegas de datos v Bodegas de datos- Datamart.  repositorios
datamarts) disenados para consolidar los datos que son sujetos
’ a ser explotados a traves de soluciones analiticas

Blockchain

@ concejodemedellin.gov.co
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Gestidn vy andlisis de datos no Solucion para gestionar grandes volumenes de
estructurados (documentos. audios datos de naturaleza estructurada y no estructurada

videos) con Big Data (videos, audios, documentos, senales, etc.)

Se ocupan de estudiar fallos relacionados con la
completitud, actualizacion, exactitud e integridad

Herramientas de gestion de calidad de T ) ) . T )
de los datos, planteando soluciones a través de la

datos ) . ! S . oo
estandarizacion,  limpieza, enriguecimiento vy
estructuracion de los conjuntos de datos
Espacio virtual de trabajo que centraliza todas las
funcionalidades ligadas a la conduccion de un
proyecto, la gestion de conocimientos v/o el
funcionamiento de una organizacion, poniendo las
mismas a disposicion de los diferentes actores

Plataforma colaborativa involucrados.

El objetivo es facilitar y optimizar la comunicacion
entre las personas, en el marco de un trabajo o de
un proyecto especifico, o eventualmente en lo
concerniente a objetivos mas difusos y generales
También conocidas como “No solo SQL", se refiere a
una amplia clase de sistemas de gestion de datos
(mecanismos  para el almacenamiento vy
recuperacion de datos) que difieren, en aspectos
Bases de datos NoSQL (Not Only SQL) importantes, del modelo cldsico de relaciones entre
entidades (o tablas) existente en los sistemas de
gestion bases de datos relacionales, siendo el mas
destacado el que no usan SQL como

enguaje principal de consulta

Se basa en la conectividad de dispositivos fisicos a
través de internet con el uso de otras tecnologias de
Internet de las cosas (10T) la informacion y la comunicacion, consiguiendo
unificar el
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Nombre

Descripcion

mundo fisico con el digital.

Arguitectura de sistemas orientada a
servicios SOA

Es un tipo de disefo de software gque permite
reutilizar sus elementos gracias a las interfaces de
servicios gue se comunican a través de una red con
un lenguaje comun

Arguitectura de sistemas orientadea a
Microservicios

Es un método de desarrollo de aplicaciones
software que funciona como un conjunto de
pequenos servicios que se ejecutan de manera
independiente y autdénoma, proporcionando una
funcionalidad de negocio completa

Maquinasvirtuales (Virtualizacion de
hardware)

La Virtualizacion de hardware, tambien llamada
virtualizacion de plataforma o virtualizacion de
servidor consiste fundamentalmente en la
abstraccion de todo el hardware subyacente de una
plataforma de manera gue multiples instancias de
sistemas operativos puedan ejecutarse de
manera independiente

Virtualizacion de sisterma operativo en
contenedores (Docker)

Es una plataforma de virtualizacion a nivel de
sistema operativo. Una plataforma de este tipo
permite crear una aplicacion y empaquetarla junto
con sus dependencias vy

librerfas en un contenedor o container

Metodologias agiles

Son aqguellas gque permiten adaptar la forma de
trabajo a las condiciones del proyecto,
consiguiendo flexibilidad e inmediatez en la
respuesta para amoldar el proyecto y su desarrollo
a las circunstancias especificas del entorno

Devops

Es una cultura que promueve la colaboracion entre
todos los roles implicados en el desarrollo vy el
mantenimiento de software. El enfoque agil es una
metodologia de desarrollo disenada para mantener
la productividad e impulsar el lanzamiento de
versiones en una realidad

muy comun de necesidades
continuamente

gue cambian

Plataforma de interoperabilidad X-ROAD

Es un software de cdédigo abierto que permite a
instituciones y  organizaciones intercambiar
informacion a través de |nternet. X-Road constituye
una capa de integracion distribuida entre sistemas

de informacién, que proporciona un mModo
estandarizado y seguro de desplegar vy utilizar
servicios. Este sistema garantiza la

confidencialidad la
integridad vy la interoperabilidad entre las partes
que intercambian los datos

Carpeta ciudadana

La Carpeta Ciudadana es un espacio gratuito en
internet donde los colombianos podran almacenar,
recibir y compartir documentos o registros que se
generan en su relacion con el Estado, a lo largo de
toda su vida
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Facilita la publicacion de datos por parte de
gobiernos, empresas U otras organizaciones,

Plataforma de publicacion de datos seleccionando los conjuntos de datos que se
abiertos desean publicar, asi como el
tiempo vy la forma en la que se van a presentar al
publico

Marco desarrollado por un grupo de empresas

relevantes de Tl cuya razon de ser es brindar una

Arquitectura Empresarial con el marco guia  para desarrollar adecuadamente la

TOCAF 9.2 Arguitectura Empresaria

en las organizaciones y asi conseguir los objetivos
e la organizacion mediante estandares de Tl

COBIT 2019 es la version mas reciente de este

Gobiernoy Gestion de Tl con el marco framework creado por ISACA (Information Systems
CORIT 2019 Audit and Control Association), entidad enfocada
en el
Nombre Descripcion

desarrollo de metodologias y certificaciones para la
ejecucion de actividades de auditoria y control de
sistemas de la informacion.

En esta edicion actualizada, COBIT equipa a las
organizaciones para prosperar, evolucionar vy
aprovechar

mejor las oportunidades que ofrece la tecnologia
Marco de referencia con enfoque estratégico
Cestion de servicios de Tl con el marco utilizado para disenar, entregar, gestionar vy
ITIL v4 mejorar la forma en que la tecnologia de la
informacion  (Tl) se utiliza dentro de una
organizacion

GCula de los Fundamentos para la Direccion de
Proyectos (Guia del PMBOK®). Esta guia establece
una serie de estédndares y practicas aplicables a
proyectos de cualquier campo con una idea de
resolucion utilizando metodologia en cascada. Si
Cestion de proyectos con PMI bien, no se trata de una metodologia de proyectos
del PMI como tal. Mas bien, deberia entenderse
COMO una guia para gue los profesionales puedan
adaptar a cada caso y contexto particular de
proyecto los procesos, reconocidos cormo

buenas practicas por el PM|

5. MODELO DE OPERACION POR PROCESOS

En el Concejo de Medellin se trabzaja mediante la Gestion por procesos, teniendo en
cuenta los requisitos de la Norma 1SO 9001:2015 vy del Modelo Estandar de Control Interno
(MECI 1000: 2014).
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El Sistema de Gestion Corporativo se compone de ocho procesos:

- Un proceso misional, Debate Tematico Publico, que se desarrolla mediante
tres lineas estratégicas: control politico, participacion ciudadana y proyectos
de acuerdo.

- Dos procesos estratégicos, GCestion Estratégica vy Planeacion vy
Comunicaciones y Relaciones Corporativos.

- Tres procesos de apoyo; Gestion de la Informacion, Gestion de Bienes vy
Servicios y Gestion del Talento Humano.

- Dos procesos de evaluacion, Evaluacion Independiente y Mejora Continua

| Concejo
Distrital de Medellin
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51. Descripcion de los procesos

5.1.1. Procesos estratégicos

D Nombre Objetivo

Carantizar la generacion de valor publico en la

Gestion estrategica Corporacion mediante la orientacion e implementacion
y planeacion de politicas y estrategias institucionales y la gestion

eficiente de los recursos, en el marco del Sistema de

Cestion Corporativo (SCC).

001
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Desarrollar estrategias y acciones comunicacionales y de
relaciones interinstitucionales  que faciliten el
cumplimiento de los objetivos corporativos vy el
posicionamiento de la imagen institucional, ante los
grupos de valor y de interés, conforme a

los lineamientos de la comunicacion publica

Comunicacionesy
relaciones
corporativas

002

5.1.2. Procesos misionales

1D Nombre Objetivo
Estudiar y aprobar propuestas para el desarrollo del
Municipio, realizando control politico a las decisiones y
- Debate . . o N )
001 . actuaciones de la  Administracion  Central vy
Tematico : v : .
PUblico Descentralizada;  promoviendo vy  facilitando la
participacion de la comunidad en los asuntos de
Ciudad.
5.1.3. Procesos de apoyo
1D Nombre Objetivo
00T Cestion deltalento | Fortalecer las competencias del talento humano
humano mediante el desarrollo de estrategias, planes, vy
programas, con el fin de
1D Nombre Objetivo
mejorar el desempeno laboral, contribuyendo al logro de
los objetivos corporativos y promoviendo en el empleado
la apropiacion de valores y principios para generar valor
publico
P . Cestionar vy disponer de los recursos logisticos
Cestion de bienesy . : - :
002 . : relacionados con los bienes y servicios requeridos para
SEVICIOS los procesos de la corporacion.
Liderar la gestion de la informacion para maximizar el
00 Gestion dela valory los beneficios derivados de su uso, contribuyendo
\AWAD] . .. . . . . .
informacion a la gestion del conocimiento organizacional vy la
preservacion de la
memoria historica.

5.1.4. Procesos de evaluaciony control

1D Nombre Objetivo
Contribuir a la mejora vy eficacia del Sistema de Gestion
Evaluacion Corporativo mediante la evaluacion del Control Interno, a
001 independiente traves de metodologias vy procedimientos previamente
establecidos, en el marco de la normatividad legal
aplicable

Asegurar la conveniencia, adecuacion y eficacia del
Sistema de Cestion Corporativo, mediante el disefio e
implementacion de metodologias para el seguimiento, la
medicion, la evaluacion, el

002 Mejora continua

@ concejodemedellin.gov.co




analisis y la mejora continua de los procesos.

52.

Alineacion de Tl con los procesos

Tabla 6 Alineacion de Tl con los procesos institucionales

ID

Proceso

Categoria

Sistema de
Informacion

Cubrimiento

Oportunidad
de Mejora
con
Tecnologla

00l

Debate
Tematico
PUblico

Misiona

Sistema Misional
- SIM|

Parcia

Registro para
intervencion  en
reuniones

d
e comisiones
permanentes

sesiones
plenarias

Interoperabilida
d con Mercurio

Nuevo disefo de
paginas internas

Ajuste a los
cambios del
reglamento
interno

Dicentis

Parcial

Adecuacion al
reglamento
interno del
Concejo

Cestion de la
informacion

ApPOyo

Mercurio

Parcial

Interoperabilida
d con SIMI
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Oportunidad

) Sistema de - de Mejora
Proceso Categoria Informacion Cubrimiento con
Tecnologia
Intercambio
de
comunicaciones
oficiales con
la
alcaldia
de
Medellin
(interoperabilidad)
Control de
ingreso vy salida
Cestion del Timesoft (control empleados
talento APOYO ingreso Parcia incluido en la
humMmano ) empleados) solucion de
control de
acceso unificada
Mejora continua | Evaluacion | Isolucion Total
Evaluacion B N
independiente | Evaluacion | Isolucion Total
Incorporar
versio
ncon MIPG
Cestion
estratégica . - . Mejorar el
9 Estratégico | Isolucion Parcial -Jora
y modulo de
planeacion resgos
Mejorar el
modulo de planes
Regisim (contratos Implerentar
Cestion del e\pr'estaciém de solucion web
talento ApPOYO servicios Parcial registro de
humano personales) informacion de los
para contratos
Administrador _
de flotas Parcial
' Inventario Parcial
Bienes
y Control de
. Apoyo 5
servicio POy ngreso de
isitantes a
S o o
Sivic (sisterna de , oficinas del
Parcial

visitas)

segundo pPIso,
incluido en la
solucion de
control de acceso
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unificada

Cloudfleet Total
ZTK
Biosecurity Parcial Dar de baja

(torniguetes)

~ S Incorporar nueva
Comunicacion herramienta pars

_ i N (B a) e erramienta para
esy relaciones | Estratégico | ABCD (Biblioteca) Parcial destion

corporativas bibliografica

5.3, Servicios Institucionales

Tabla 7 Caracterizacion del Servicio Institucional

1D 001
Inscripcion para

Nomlbre participar en sesiones Oportunidades de mejora con Tl
plenarias
Permite gue |os e Integracion del registro de
ciudadanos interesados ciudadanos con el sisterna de

en lostemas que se
debatan en sesion
plenaria, puedan
participar en ella.

informacion misional SIMIy
generacion de reportes para
estadisticas de participacion
ciudadana.

Usuario objetivo Ciudadanos * Registro a traves de App movil de SIMI.

Descripcion

Horario de prestacion| 7X24 via web, correo
del servicio electronico

e Formulario fisico
Verpal

Formulario web
Presencizl

PQRSD

Canal de acceso

ID 002

Inscripcion para participar
en reuniones de Oportunidades de mejora con T|
comisiones permanentes
o estudio de

proyectos de acuerdo
Permite que los e [ntegracion del registro de
ciudadanos interesados en| ciudadanos con el sistema de

los termas que se debatan informacion misional SIMly
Descripcion en sesion de comision generacion de reportes para
permanente o estudio de estadisticas de participacion
proyectos de ciudadana.

acuerdo puedan participar |e Registro a traves de App movil de SIMI

Nombre
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en ella. e Notificacion automatica de estado
e Formularioweb

Usuario objetivo Ciudadanos

Lunes a jueves de 7:00 a.
m. — 12:00 p.m. y de 1.00
Horario de prestacion| p.m.a5 p.m.

del servicio Viernes de 7:30 a.m. —12:3C
p.m. y de 1:.00 pm. a
400 p.m.

o Teléfono

e Formularioen pape

o Verpal

e Presencial

o PORSD

Canal de acceso

ID 003

Nombre PORSD
Permite que los
ciudadanos interesados en|Generar informes de las PORSD segun
Descripcion presentar una PORSD requerimientos de ITA.

puedan hacerlo a traves de
los diferentes

canales de atencion.
Usuario objetivo Ciudadanos

TX24: via we

Oportunidades de mejora con T|

Presencial:

Lunes a jueves de 7:00 a.
m. — 12:00 p.m. y de 1.00
po.m.abpm.

Viernes de 7:30 a.m. — 12:30
p.m. y de 1:00 pm. a
400 p.m.

Canal de acceso e Correo electronico

e Verpal

e Formularioweb

e Presencial

e Telefono

Horario de prestacion
del servicio
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ID 004

Participacion en proyectos
normativos y en el tramite
de proyectos de acuerdo
Permite que los
ciudadanos interesados
presenten observaciones u
opiniones a los proyectos
normativos y proyectos de
acuerdo en tramite hasta
antes del segundo debate.
Ciudadanos

Nombre Oportunidades de mejora con Tl

Descripcion

Usuario objetivo

Horario de prestacion

T TX24 viaweb
del servicio

Canal de acceso Formularioweb

54  Tramites

En el Concejo de Medellin no se gestiona ninguno de los tramites definidos por
la Administracion Publica, por tanto, no se definen lineamientos o politicas en el tema.

6. SITUACION ACTUAL

o.1. Estrategia de T|

6.1.1. Lienzo estratégico Modelo de Tl
A continuacion, se presentan los aspectos mas importantes de la gestion de las

Tecnologias en el Concejo de Medellin.

SOCios Actividades Clave Propuesta Relacion Segmento
de Valor con de Clientes
Clave o Cestion de Clientes Internos:
los * Disponibilidad e Concejales
Estrategicos recursos de recursos o Personal e Empleados

tecnologicos

e Cestion de

tecnoldgicos
e Calidad de

e \Web

e Contratistas

Externos:

los 0s
e Alcaldia Servicios recursos Y e Juntas
d servicios de
tecnoldgicos Accion
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nternos:
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Externos:
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Publica

. Proveedores

e Servicio
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~
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retaria
rvicios
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> Software
>eC

%) «/) I

e innovacion
digital

Recursos Clave

o  Dispositivos
d
e Hardware
e Personal
Especializado vy
Personal
Técnico
. Licenciamiento
de Software
e [nstalacion
es fisicas

Canales

. Telefonico

e Correo

ectroni

co

e  POQRSD

e Sede

e [Formular
oweb
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Comuna

\

Juntas
Administrador
as Locales
(JAL)

Grupos
Organizados
(Asociaciones

Corporacione
s)
Habitantes del
Mum p\o de
(lre mMIios
Cerentes 0
directores
de
entidades
descentra
as del
orden
Municipal
Secretarios

izad

d
e despacho
municipal
Medios

O

omunicacion
Jrganos

f)\

e Control
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e Instituciones
de Educacion

Estructura de Costes Fuentes de Ingreso

Costos fijos
e Personal e Presupuesto asignado por la Alcaldia de
e Conectividad Medellin vy aprobado mediante acuerdo
e Mantenimientoy garantia municipal
e Licenciamiento
e Mesa de ayuda

Costos variables

e Adquisicion de hardware
e Desarrollo de software
e Contratacion de personal especializado

llustracion 3 Herramienta Lienzo Estratégico

La metodologla para desarrollar el lienzo estratégico es de derecha a izquierda
abordando primero:

e Segmentos de Clientes

e Propuesta de valor

e Canales

e Relacion con clientes

e F[lujode ingresos

e Recursos claves

e Actividades Claves

e Socios Institucionales y aliados estratéegicos

e Estructura de costos

6.1.2. Misiony vision de Tl

En 1997 se formuld el Plan de Informatica de la Unidad de informatica, un ejercicio
realizado con el objetivo de conocer la situacion de la Unidad vy de la tecnologia en el
Concejo de Medellin y definir estrategias a futuro.

Mision: La mision de la Unidad de informatica esta orientada a colmar todas las
necesidades de tipo informatico del Concejo de Medellin, a traves del desarrollo de
nuevos sistermas, mantenimiento y soporte de aplicativos actuales y adquisicion de
tecnologia que
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permita mantener la compatibilidad con los nuevos recursos tecnoldgicos que surjan en
el medio.

Vision: La Unidad de informatica del Concejo de Medellin, sera lider en la administracion
vy procesamiento de la informacion dentro del contexto de los Concejos Municipales
Nacionales en esta década, a travées de la implantacion de tecnologias y recursos
informaticos actualizados, capacitacion y desarrollo de sistemas de informacion, para
apoyar la toma de decisiones que surjan de la alta direccion y para el apoyo de las labores
politico administrativas d ellos sefiores concejales.

6.1.3. Servicios de T

La Unidad de informatica a través de su capacidad instalada y talento humano asignado,
da respuesta las necesidades de los usuarios a traves de los siguientes servicios de T1.

Tabla 8 Servicios de Tl

1D Nomlbre Descripcion

Acceso a la red corporativa a los empleados y concejales de la
Corporacion de manera inalédmbrica suministrando conexion
a dispositivos moviles, computadores portatiles y Tablet de
propiedad del Concejo de Medellin.

Ancho de banda 500 mbps compartido con wifi invitados.

Servicio de Acceso a
001 internet por WIF|
Corporativo

Acceso a la red de internet a los visitantes de la

Servicio de acceso a Corporacion de manera inalambrica suministrando conexion
002 internet por WIFI a dispositivos moviles, computadores portatiles y tablet.
invitados Ancho de banda 500 mbps compartido con wifi corporativo.

Acceso a la red de internet desde las oficinas de los concejales
Serviciode Acceso ainternet| de manera inaldmbrica, suministrando conexion  a
por WIFI en oficinas de dispositivos moviles, computadores portatiles y tablet. 800

003 , ‘ . : :
concejales mbsp para las 26 conexiones.

Acceso a Internet para la Unidad de Comunicaciones
exclusivo para optimizar la edicion y produccion de material
004 |Servicio banda ancha para la| audiovisual y contenido para redes sociales.

Unidad de Comunicaciones
Canal dedicado 20 Mbps

Acceso a Internet para servicio de streaming en el recinto de

Servicio de Internet sesiones.
dedicado para streaming en
el Recinto de Sesiones Canal dedicado 70 Mbps

Acceso a la red interna privada de la Corporacion para el uso
> recursos locales restringidos N a los emple
ACCEsO 3 |0S recUrsos de ecursos locales r stringidos que ayuda/ a los empleados,
nternos concejalesy contratistas de apoyo a la gestion en el desarrollo
005 . de sus actividades (Sistemas,
impresoras, Telefonia IP, etc))
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Acceso seguro a lared interna a los empleados, concejales del

Conexion VPN - Concejo de Medellin desde cualguier punto geografico a
006 Virtual Private través de una conexion de internet, por medio de la
Network plataforma Forticlient.

Servicio de correo web institucional como medio de
comunicacion electronica oficial, para el intercambio de
mensajes y documentos digitales a través de una
cuenta institucional del tipo
inicialdelnombre+apellido@concejodemedellin.gov.co que lo
identifica como servidor publico o contratista de apoyo a la
Correo Institucional gestion del Concejo de Medellin, incluye funcionalidades,
006 tales como: Mensajeria unificada,

Cestion de contactos, programacion de agendas
personales, Gestion de tareas, almacenamiento en One Drive
de 1TB

Plataformma de envio masivo de correo electronico vy
marketing automatizado con el objetivo de ayudar a la
Corporacion en campanas de informacion a los grupos de
interés.

007 Correo Masivo - Emblue

Servicio de comunicacion telefonica fija entre usuarios
Telefon(a IP Avaya \'merr/wos/yvextemos de\'\a ;Orp@f&idéﬂ , -

008 Llamadas internas, locales, nacionales e internacionales,
celular, de acuerdo con el grupo de trabajo.

Servicio mediante el cual se fortalece la comunicacion entre la
Corporacion y la comunidad en general a través del registro,

consulta vy respuesta de peticiones, quejas, reclamos,
sugerencias, denuncias y felicitaciones, sobre temas

009 Servicio POQRSD o . o
institucionales o del orden intrinsecamente personal,
garantizando la atencion dentro de los términos establecidos
por la normatividad, por medio de
la plataforma Mercurio.
El servicio de Audiovisuales consiste en brindar el soporte
o o técnico, operacion, atencion, administraciony mantenimiento
010 Servicio Audiovisuales 0P ’ ' Y

de las salas de reuniones, donde se incluyen equipos de
sonido, grabacion, equipos de proyeccion.

Servicio de . : . : .
Permite reuniones virtuales en tiempo real por medio de |a

videoconferencia : .

OTl Tearms “ | plataforma Teams de Microsoft 365.
Sitio web institucional disponible a los ciudadanos que integra
o Sitio web institucional informeacion sobre servicios institucionales, noticias, eventos
V N de interés, politicas y normatividad, a través de la URI

www.concejodemedellin.gov.co
Sitioweb institucional que integra informacion sobre servicios
o3 Intranet internos, tramites, noticias, eventos de interés, politicas,
d

normatividad, a través de la URL
nttps//intranet.concejodemedellin.gov.co
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Software Antivirus TrendMicro que detecta y elimina virus
014 Servicio de antivirus informaticos y muchos otros tipos de amenazas informaticas.
Se instala en computadores fijos, portatiles y servidores.

Brinda los siguientes servicios por medio del contrato de nivel
2
- Seguridad perimetral y firewall
- Seguridad de la informacion
- Copias de seguridad y respaldo de la
informacion
- Administracion de servidores
- Cestion de usuarios
- Gestion de red de infraestructura tecnoldgica
015 - Gestion y administracion de servicios base (Directorio
Activo, DNS, DHCP, Proxy, file server, impresion entre
otros).
- Administracion de bases de datos.
- Virtualizacion de servidores

Servicio de mesa de ayuda
Nivel 2

Los certificado SSL es un protocolo digital que brinda
seguridad a quienes visiten nuestro sitio web vy los sitios web
de los sistemas de informacion de la corporacion,
asegurando a nuestros visitantes o usuarios que elsitio
es auténtico, real y confiable para ingresar datos personales
o realizar transacciones.

017 https\\Wwww.concejodemedellin.gov.co
https\\simi.concejodemedellin.gov.co

Certificado de sitio seguro

El servicio consiste en brindar un conjunto de técnicas,
aplicaciones y herramientas informaticas que se utilizan en
funciones de oficina para optimizar, automatizar, mejorar

. L S tareasy procedimientos relacionados.
Servicios de ofimatica yp

El objeto es mantener la suite de Office actualizada con los
parches de seguridad y funcionalidad gue suministra
el proveedor del aplicativo, bajo el licenciamiento adquirido

Ol8

Brinda los siguientes servicios:

- Configuracion vy mantenimientos preventivos vy

correctivos de hardware y software de los equipos.

- Instalacion de software en Equipos de computo

Servicio de mesa de ayuda - - Soporte técnico y adecuado funcionamiento del
Nivel 1 puesto de trabajo de los empleados, concejales,

unidades de apoyo, funcionarios y contratistas de
o9 apoyo a la gestion del Concejo de Medellin para el
cumplimiento de sus funciones diarias u
objeto contractual

El servicio consiste en brindar la administracion, operacion y
soporte del servicio de impresion, fotocopiado y digitalizacion
a color y blanco y negro para los usuarios autorizados del
Concejo de Medellin

Servicio de impresion,
020 copiado y/o escaneo
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El servicio consiste en prestar los equipos de computo,
) audiovisuales y de sonido para el desarrollo de actividades de

Préstamo de recursos > ) para

0] la Corporacion. Puede incluir la

operacion de los equipos.

o _ Servicio gue suministra capacitacion y entrenamiento a los

Serviciodeentrenamiento, | empleados contratistas y asistentes de los concejales, sobre el

opp | capacitaciony uso de las funcionamiento de los sistermas de informacion gue maneja la

soluciones de Tl Corporacion.

6.1.4. Politicas y estandares para la gestion de la gobernabilidad de T|

El Concejo de Medellin ha venido implementando la Politica de Gobierno Digital para la
gestion de las TIC vy aunque aun no se han adoptado todos los lineamientos se tienen
como referencia para orientar el fortalecimiento del Gobierno de las TIC, las siguientes:

Tabla 98 Politicas

Politica Descripcion
Es la declaracion general que representa el compromiso
oficial de la alta direccion de la entidad frente al MSP|
Estable los criterios gue se deben tener en cuenta &l
momento de la recoleccion, almacenamiento, USso,
Proteccion de datos personales | circulacion vy supresion de los datos de las personas
naturales, con el fin de protegerlos mediante mecanismos y
herramientas que garanticen la autenticidad,
confidencialidad e integridad de la informacion
Es el compromisoen avanzar permanentemente
Cestion documental en lanormalizacion de la gestion documental,
entendida como respaldo
a la construccion de la memoria institucional.

Seguridad

6.1.5. Capacidades de TI

A continuacion, se relacionan las Capacidades de TI gue hacen parte de la gestion de las
Tecnologias de la Informacion del Concejo de Medellin.

Tabla 10 Capacidades de T/

Cuenta con la Capacidad en

Categoria Capacidad la entidad
Cestionar arquitectura empresarial NO
Estrategia Gesﬁiqnar Dfoyectos de Tl NO
= Definir politicas de Tl Sl
Formular plan de accion anual Sl
Formular procesos y S|

, procedimientos
Cobierno Cestionar Procesos de Tl Sl
Optimizar compras de Tl Sl
- Administrar modelos de datos NO
Informacion — —— —

Cestionar flujos de informacion Sl
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Documento electronico Sl
Acuerdos de intercambio
de Informacion S|
Definir arquitectura de Sistemas
de Informacion NO
Metodologia para el desarrollo
Sictemas de de sistema‘g de \'rformacbm NO
Mantenimiento de los sistemas
Informacion de inf T S
e informacion
Administrar Sistermas de S
Informacion )
Interoperar S
Cestionar disponibilidad Sl
Rezlizar soporte a usuarios Sl
Cestionar cambios S|
Infraestructura Administrar infraestructura S|
tecnologica >
Disposicion de residuos <
tecnoldgicos
Apropiar Tl NO
Esquema de incentivos NO
Plan de formacion NO
Evaluacion del nivel de adopcion NO
Uso vy apropiacion de Tl S—
Plan de capacitaciony
entrenamiento para los sistemas S|
de informacion
Cestionar seguridad de la <
informacion
Compromiso: Garantizar el
liderazgo y el compromiso del
comité institucional de gestion vy
desempeno para
conseguir los objetivos definidos
para la implementacion del MSP]
Politica: Establecer Ia pase
respecto  al comportamiento
personal vy profesional de los
servidores publicos, contratistas o
terceros sobre la informacion
Seguridad obtenida, ge_merada O procesada
por el Concejo de Medellin.
Roles y responsabilidades:
Asegurar que los servidores
publicos de la Entidad conozcan
qgué se espera de ellos, cual es su
impacto en la seguridad de la
informacion y de qué
manera contribuyen  con a
adopcion del MSPI
Identificar v clasificar Activos R

de informacion
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Estructurar una metodologia que
permita gestionar los riesgos de S
seguridad y privacidad de la )
informacion.

Estructurar una metodologia que
permita definir las acciones que
debe seguir la Entidad para poder Sl
gestionar los riesgos de seguridad
v privacidad de la informacion
Determinar y proporcionar los
recursos necesarios para adoptar
el MSPI teniendo en cuenta que NO
es un

proceso transversal de la Entidad
Carantizar una correcta
comunicacion, sensibilizacion vy
concientizacion con respecto a la N
seguridad y privacidad de Ia
informacion

O

6.1.6. Tablero de control de T|

El proceso Gestion de la Informacion cuenta con un tablero de indicadores para la gestion
de tecnologias de la informacion y las comunicaciones

El indicador estratégico, mide el numero de procedimientos de TI documentados en
relacion con el numero de procedimientos de Tl identificados como necesarios para la
Corporacion. Actualmente se han documentado 7 de los 8 procedimientos identificados.

El indicador tactico Satisfaccion del usuario tecnoldgico se mide mediante la realizacion de
una encuesta, donde los usuarios de la Corporacion evaluan la oportunidad y calidad de
los servicios ofrecidos por la Unidad de Informatica.

El otro indicador tactico Nivel de oportunidad en la atencion de requerimientos tecnoldgicos
permite monitorear el tiempo que tarda la Unidad de Informéatica en atender y resolver
los requerimientos tecnoldgicos recibidos.

Se puede observar que las Ultimas mediciones reportadas, tanto del indicador
estratégico, como de los indicadores tacticos, cumplen con la meta establecida

mplementacion Modelo

de Cestionde T

Cestionde la

Informacion
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6.2 Gobierno de T|

El esquema y/o modelo administrativo de gobierno y gestion de las TIC en el Concejo de
Medellin que permite el alineamiento de las Tecnologias de la informacion vy la
comunicacion (Tl) con la mision corporativa, es el siguiente:

6.2.1. Modelo de Gobierno de Tl Definicion de la instancia de gobierno de T|

La toma de decisiones en lo relacionado con las TIC esta representada por el Comite
Institucional de Cestion y Desempeno, donde con periodicidad trimestral evallua el
desempeno de la gestion de las TIC en la Corporacion, se revisan los indicadores de Ty
se toman decisiones de fortalecimiento a implementar y la prioridad de estas.

Los miembros que componen el Comitée Institucional de Cestion y Desempeno son:
e Secretario General
e Subsecretario de Despacho
e |iderde programa Unidad de comunicacionesy relaciones corporativas
e |ider de programa Unidad de informatica
e |iderde programa Unidad de servicios generales
e Profesional especializado de enlace con el proceso misional
e Profesional especializado designado por el secretario general

De las reuniones realizadas se elaboran las actas respectivas con la informacion sobre las
decisiones tomadas y compromisos acordados.
Eltotal de reuniones realizadas durante la vigencia 2024 fue de quince.

Definicion y gestion de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implementd en 2022-01-11 una matriz
de riesgos para identificar y gestionar las principales categorias y eventos de riesgos
institucionales relacionados con las TIC.

La matriz de riesgos de gestion de la informacion hace parte de la gestion institucional
de riesgos de la Corporacion.

Actualmente se encuentran identificados dos riesgos, ambos de corrupcion, relacionados
con:
e Cestion tecnoldgica: posibilidad de adquirir tecnologia inadecuada u
obsoleta; zona de riesgo residual bajo.

o Cestion de la informacion: posibilidad de dar tramite indebido a la
informacion contenida en una comunicacion oficial: zona de riesgo residual
media.

El plan de manejo de los riesgos contempla analizar vy ajustar de ser necesario 10s
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controles actualmente definidos y definir un Plan de Capacitacion que contribuya al
fortalecimiento de las competencias de los gestores y usuarios de Tl de la Corporacion

A continuacion, se ilustra la matriz de riesgo a corte al Ultimo mes:
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ANALISIS DEL RIESGO
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llustracion 4 Matriz de Riesgos de Tl
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Cestiony Supervision del Presupuesto de gastos de Operacion de las TIC

El Concejo de Medellin no cuenta con presupuesto de inversion debido a que el
Ministerio de Hacienda hace unos anos, conceptud que los concejos y personerias
municipales no debian contar con presupuestos de inversion ya gue no ejecutan
metas del plan de desarrollo municipal. Sus gastos son todos de funcionamiento
desde el momento del concepto.

Sin embargo, a traves de los rubros de funcionamiento el Concejo de Medellin
adquiere las soluciones tecnoldgicas y contrata los servicios de mantenimientos,
garantias y soportes, para la plataforma tecnologica.

A continuacion se muestra los gastos realizados durante 2023 y 2024 en materia
tecnologica:

Tabla 11 Gastos en materia de Tl

Componente Ano 2023 % ANo 2023 ANo 2024 % Ano 2024
Cobierno de Tl $0 0 % $0 0%
Estrategia de Tl $0 0% $0 0%
Informacion $ 65148719 5% $ 29,150,000 1%
Sistemas
de
informeacio $202.520.490 17 % $ 146,633,834 6%
N
Servicios
tecnologicos
(Infraestructur $ 773557830 75 % $ 23027737479 91 %
a)
Uso y apropiacion $0 0 % $0 0%
Seguridad $ 60165204 5% $ 48236713 2%
Total $1.101.392.243 100 % $2.426.758.026 100 %
Diferencia $1.315.885.395 equivalente a 108.67 %

Trimestralmente en reunion del Comitée Institucional de Gestiony Desempeno para
realizar seguimiento al SCC se evalla la ejecucion presupuestal relacionada con las
metas definidas en los planes de accion, alll se toman decisiones en relacion con
adiciones presupuestales de acuerdo con el avance de ejecucion y las nuevas
necesidades o metas que se identifican.

Cestion de asignacion de Recursos Humanos

Anualmente se revisan las necesidades de contratacion de personas de acuerdo
con las metas del plan de accion formuladas, se envian a la Subsecretaria de
Despacho con el fin de que surta el tréamite respectivo.

Enlasolicitud se establecen los requisitos de experiencia y formacion para gue sean
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tenidos en cuenta al momento de seleccionar el contratista de apoyo a la gestion.
En relacion con el personal de planta, semestralmente se realiza la evaluacion de
desempeno para determinar el avance en el cumplimiento de compromisos
laborales y competencias comportamentales y hacer ajustes en fechas, metas y
logros. En felbrero de cada ano se consolida la evaluacion definitiva.

6.2.2. Modelo de Cestion de T

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORCANIZACION & PLANEACION DE
Tl

e Planeacion estratégica de Tl

e Cestion presupuestal T

e (Cestion relacionamiento con actores clave de la entidad

e (Cestion precontractual recursos y servicios de T

e Supervision de contratos de ti y manejo de controversias

e Administracion personal de tic (empleados)

e (Cestion de usoy apropiacion de la tecnologia

e Administracion instalaciones fisicas de infraestructura tecnoldgica con

personal Tl

CESTION CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION
e Diseno detallado de soluciones (software)
e Administrarintegraciones, interfaces, Apisy esquemas de interoperabilidad
e Desarrollo de software
e Pruebas de aceptacion
o (Cestion de defectos
e [Entrenamiento de partes interesadas
e Administracion de la configuracion
e Administracion de ambientes (desarrollo, produccion)

GCESTION DE LA INFRAESTRUCTURA DE Tl
e Desarrollar y mantener arquitectura de infraestructura
e [nstalary configurar equipos de la infraestructura
e Mantener actualizados componentes de software servidores
e Monitorear el desemperno de la infraestructura
e Administrar incidentes en equipos de la infraestructura

ADMINISTRAR LOS DATOS
e Administracion de las bases de datos
e Administrar bodegasy lagos de datos
e Administrar repositorios de contenido
e Administrar los respaldos (backups)
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CESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES
e Administrar licenciamientos de productos y usuarios
e (Cestion de novedades de licenciamiento y suscripcion

CESTION OPERATIVA DE LOS SERVICIOS DE TI
e (Cestion de acuerdos de niveles de servicio
e (Cestion de incidentes
e (Cestion de solucion de problemas (causa raiz)
e (Cestion de cambios a componentes del servicio
e (Cestion de versionesy administracion configuracion
e (Cestion de la capacidady el desempeno de los servicios
e Cestion de almacenamientoy respaldo de informacion

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
e (Cestion de politicas de seguridad de la informacion
e Cestiony desarrollo de la cultura de seguridad de la informacion
e (Cestion de cuentas usuarios, permisos, perfiles
e Planearyejecutar pruebas de seguridad (vulnerabilidad)
e (Cestion de incidentes de seguridad
e Administrar configuracion equipos de seguridad informatica (firewall, dlp, etc)

Tabla 9 Procedimientos o instructivos Adoptados

Proceso Descripcion Documento de
caracterizacion
Planeacion estratégica de T| No
Gestion presupuestal Tl No

Gestion relacionamiento

No
con actores clave

de la entidad
Cestion precontractual NG
recursos vy servicios de Tl
Supervision de contratos de NO
tiy manejo de controversias
Administracion personal de NG
tic (empleados)

Procedimiento. Lograr el

involucramiento de los
Cestion de Uso y apropiacion diversos gr'upos/de interes em\ Formulado, no adoptado
de la tecnologia la  participacion de las

iniciativas de Tl vy el
desarrollo de competencias
Tl
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Administracion instalaciones
fisicas de infraestructura
tecnoldgica con personal Tl

Procedimiento: Cestionar la
operacion vy el soporte de la
infraestructura tecnologica
garantizando la estabilidad
dela operacion de T|

Formulado, no adoptado

Disefio detallado de
soluciones (software)

No

Administrar
integracion
Apis Yy
de

es, interfaces,
esguemas
interoperabilidad

Procedimiento informacion:
se debe formular esta
actividad

No

Desarrollo de software

Procedimiento sistemas de
informacion: Disenar,
desarrollar, implementar v
mantener los sistemas de
informacion del Concejo de
Medellin, de acuerdo con
los requerimientoy
identificados, con el fin deg
atender las necesidades de
informacion de

los procesos.

Formulado, no aprobado

Proceso Descripcion Documento de
caracterizacion
Pruebas de aceptacion No
Cestion de defectos No

Entrenamiento de

Procedimiento sistemas

Formulado, no aprobado

partes de
interesadas informacion
Administracion de
No
la
configuracion
Administracionde
No

ambientes
(desarrollo, produccion)

Desarrollar y
Mmantener
arquitectura de

Procedimiento

Servicios
tecnologicos: Cestionar la
operacion y el soporte de la
infraestructura

Formulado, no aprobado

infraestructura tecnologi
ca garantizando la
estabilidad de |
operacionde Tl
Procedimiento
Servicios

Instalar y configurar equipos
de la infraestructura

tecnologicos:  Gestionar la
operacion y el soporte de la
infraestructura

tecnologi

Formulado, no aprobado
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ca garantizando la
estabilidad de la
operacion de Tl

Mantener

actualizeados NoO
componentes de

software
servidores

Monitorear el desemperfio de

la infraestructura

Administrar incidentes
enequipos de

la infraestructura

Administracion de las bases

de datos

Administrar bodegas y lagos

de datos

Administrar repositorios
de contenido

Formulado, no aprobado

Formulado, no aprobado

Formulado, no aprobado

Formulado, no aprobado

Formulado, no aprobado

Administrar  los Instructivo Realizacion de :
o ] - ) . Desactualizado
respaldos copia de seguridad.
(backups)
Administrar licenciamientos NG
de productos y usuarios ]
Gestion de novedades de
licenciamiento y suscripcion No
Cestion de acuerdos de Procedimiento S
niveles de servicio servicio | -
s tecnologicos:
- o Procedimiento
GCestion de incidentes cervicio Formulado, no aprobado
s tecnologicos
L o Procedimiento
Cestion de requerimiento cervicio Formulado, no aprobado
s tecnologicos
Cestion  de  cambios a | Procedimiento Formulado, no aprobado
componentes del servicio servicio
s tecnoldgicos
Cestion de  versiones vy No
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Proceso

Descripcion

Documento de
caracterizacion

administracion configuracion

Cestion de la capacidad vy el

Procedimiento

Formulado, no aprobado

desempefo de |os servicios servicio
s tecnoldgicos
Cestion de almacenamiento| Procedimiento
v respaldo de informacion servicio Formulado, no aprobado.

s tecnoldgicos

cultura de seguridad de la
informacion

Cestion de  politicas Procedimiento seauridad Manual aprobado,

de seguridad de la 9 debe actualizarse
informacion
Cestion desarrollo de la

Y Manuzal aprobado,

Procedimiento seguridad

debe actualizarse

Cestion de cuentas
usuarios, permisos, perfiles

Instructivo Mantenimiento
de red

Debe actualizarse

Planear y ejecutar pruebas
de seguridad (vulnerabilidad)

Procedimiento seguridad

Formulado, no aprobado.

Cestion de incidentes
de seguridad

Procedimiento seguridad

Formulado, no aprobado.

Administrar

configuraci
on equipos de seguridad
informatica (firewall, dlp,

etc)

Procedimiento seguridad

Formulado, no aprobado.

6.2.3. Estructura y Organizacion humana de T|

Estructura del Concejo

Concejo

Distrital de Medellin

Secretaria General =

Subsecretaria
de Despacho

Oficina de
Control Interno

Mesa directiva g

— ]

R (.

|

Unidad de Comunicaciones

¥ Relaciones Corporativas

Unidad de Informatica

== Presidente

-+ Vicepresidente |

-+ Vicepresidente Il

Comisién Primera Permanente
Comisiéon Segunda Permanente

Comision Tercera Permanente

|

Unidad de Servicios

Generales

llustracion 6 Estructura Concejo
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La Unidad de informatica soporta la gestion de las Tecnologias de la Corporacion, vy
tiene en el momento la siguiente planta de cargos, esta ubicada dependiendo de la
secretaria general, maxima dependencia dentro de la estructura organizacional.

La Unidad de informatica presenta la siguiente planta de cargos:

]
o
4

llustracion 7 Estructura organizacional de Tl

Como puede observarse la estructura actual del Concejo de Medellin se queda corta
con respecto a los reguerimientos actuales relacionados con la gestion de las
tecnologias de la informacion vy las comunicaciones, haciendo que se presenten
limitaciones en el cumplimiento de las normas vigentes en la materia.

Se acude a la contratacion de servicios para realizar actividades misionales y de apoyo,
generando un riesgo en lo relacionado con las responsabilidades que se presentan en
torno a la respuesta que se debe dar a la mision y vision corporativas.

Como fortaleza se puede destacar la contratacion del servicio de mesa de ayuda el
cual cuenta con soporte de primer y segundo nivel, con cobertura sobre la gestion de
base de datos, seguridad, servidores, telecomunicaciones y almacenamiento vy la
atencion y soporte a los usuarios internos.

Matriz de Responsabilidades del personal con respecto a los procesos

Tabla 10 Roles vs Funciones

Rol Cantidad Funciones
Director de Tl - CIO! 1 No existe, existe un Ilider de programa
Coordinador administrativo de O
TI
Cerente de desarrollo de O

aplicaciones

Cerente de operaciones de T|
Cerente de soporte de servicios
Cerente de gestion de
requisitos

Analista de requerimientos
Desarrollador de software

OO O|O|O
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Coordinador de O

aseguramiento de la calidad

Analista de pruebas O

Arguitecto de software O

Administrador de ambientes de 1 Profesional universitario

desarrollo y pruebas

Agente de soporte O

Administrador de base de datos 1 Mesa de ayuda contratada

Profesional dered e 1 Dar soporte, mantenimiento, asesoria,
seguimiento

Rol Cantidad Funciones

infraestructura y control al hardware, software y a los
sistemas de informacion establecidos en el
Concejo de Medellin, de acuerdo con los
procedimientos
existentes

Profesional de seguridad de la 1 Mesa de ayuda contratada

informacion

La siguiente matriz representan las responsabilidades de los roles del actual equipo
de la Unidad de informatica:
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DE RESPONSABILIDAD

MATRIZ DE ASIGN

Profesional
universitario Técnica
2 Sen

SROCEDIMIENTOS

administrativ

infraestructura |a

llustracion 8 Matriz RACI
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6.2.4. Cestion de Proyectos
Los proyectos de Tl que se gestionan en la entidad siguen el siguiente modelo de gestion:

Modelo de Gestion de Proyectos: En el Concejo de Medellin no se cuenta con
modelo de gestion de proyectos para las TICS.

6.5  Cestion de Informacion

6.3.1. Planeaciony Gobierno de la gestion de Informacion

El Concejo de Medellin dentro de su modelo de operacion por procesos cuenta con la
Cestion de la informacion como apoyo a todo el SGC.

En dicho proceso se identifica lo siguiente:

e Responsable de gestion de informacion: lider de programa Unidad de
informatica quien responde por coordinar, supervisar y controlar las politicas,
planes, programas y proyectos de la Corporacion, relacionados con la
incorporacion y administracion de los recursos informaticos, acorde con las
directrices trazadas por la alta direccion.

e [nstrumentos a traves de los cuales se implementan los distintos componentes
de la gestion de informacion: manual de politicas de uso de equipos
tecnologicos, manual de gestion documental, comité institucional de gestion
vy desempeno.

6.3.2. Arguitectura de Informacion

El Concejo de Medellin aun no ha adelantado procesos que le permitan contar con 1os
modelos que representan la estructura de datos logicos y fisicos que posee, asi Como
la estructura de la informacion, los servicios y flujos existentes.

6.3.3. Diseno de Componentes de informacion

El Concejo de Medellin aun no cuenta con un catédlogo de componentes de
iInformacion, con su estado en téerminos de actualizacion y gestion.

6.3.4. Analisisy aprovechamiento de los componentes de informacion
El Concejo de Medellin aun no cuenta con fuentes unificadas de informacion,
acuerdos de intercambio de informacion, interoperabilidad con entidades del Estado

Se han publicados los conjuntos de datos abiertos en el portal datos.gov.co.

Teniendo en cuenta la cantidad de informacion que la Corporacion produce, se hace
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necesario iniciar un proyecto de Arquitectura de Informacion, que permita alcanzar
una gestion de la informacion adecuada a las metodologlas propuestas que lleven a
la toma de decisiones basada en datos reales, ciertos y oportunos.

6.3.5. Calidady Seguridad de los componentes de informacion

En relacion con los niveles requeridos de seguridad, privacidad y trazabilidad
de los Componentes de Informacion, se tiene:

e |a proteccion y privacidad de componentes de informacion: Se materializa
mediante el cumplimiento de las politicas y procedimientos de proteccion de
informacion, las consideraciones de proteccion y privacidad de la informacion
en el inventario de informacion clasificada y reservada, especificando si la
informacion es publica, privada o secreta.

e [ aauditoriay trazabilidad de componentes de informacion, especialmente los
relacionados con la trazabilidad de los sistemas de informacion

e FElreporte delos hallazgos a los componentes de informacion

6.4 Sistemas de Informacion

6.4.1. Catalogo de los Sistemas de Informacion

El Concejo de Medellin tiene identificado el inventario de los sistermas de informacion,
que incluye informacion técnica de cada uno, permitiendo la identificacion rapida de
aspectos claves de los sistemas.

Tabla 11 Caracterizacion
1D Nombre de la Descripcion
Aplicacion

Sistemma de Informacion Misional, La herramienta que
permite a todos los ciudadanos acceder a informacion
primaria y secundaria que se produce en el Concejo de
Medellin, y que tiene injerencia sobre la vida diaria de los
habitantes del Municipio, y por otro dispone agilmente para
los investigadores los insumos que les son

necesarios para la produccion de conocimiento.
Herramienta de gestion documental que permite gestionar
electronicamente la produccion, el tramite, el
almacenamiento digital y la recuperacion de documentos,
evitando su manejo en papel.

Software para la administracion del sistema de gestion de
calidad, herramienta que permite controlar diferentes
003 Isolucion requisitos que posee el sistema tales como: planes de
mejoramiento, riesgos, documentacion, proveedores,
talento humano, seguridad y salud

en el trabajo
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Herramienta que gestiona entrada vy salidas de los
productos consumibles.

Sistemma de Control que registra el ingreso y salida de
005 TIMESOFT los empleados del Concejo de Medellin, por medio de un
dispositivo

lector de huella dactilar.

Sistema de Visitas Concejo de Medellin, sistema de registros
006 Sivic de visitantes a las oficinas de los concejales permite el
registro de visitantes por parte de los concejales

Software que permite llevar un control de los

007 Regisim contratos de

prestacion de servicios (Unidades de apoyo de los
concejales y contratistas del Concejo de Medellin)

004 Inventario

Nombre de la

ID Aplicacion Descripcion

Herramienta de catalogo en linea comprende las principales
funciones de una biblioteca: OPAC, adqguisicion,
catalogacion, kardex, préstamos, estadisticasy

008 ABCD administracion de bases de datos. Desarrollado y coordinado
por el BIREME con el apoyo del Consorcio de Universidades
de Flandes en Bélgica (VLIR/USO).

Herramienta para administracion de las reuniones del
009 Dicentis Concejo de Medellin realizadas en los espacios donde se
cuenta con la herramienta.

o | Cloudfleet Software en la nube para inspeccion de vehiculos

6.4.2. Capacidades funcionales de los Sistemas de Informacion

A continuacion, se presenta la matriz que relaciona las capacidades funcionales de
cada una de las aplicaciones ayudando a identificar las aplicaciones que apoyan su
gestion.

Tabla 12 Capacidades funcionales de los S/

- o : . . ~ Cloud
Funcion Simi [ Mercurio [Isolucion nventario Regisim Sivic Dicentis | ABCD |[Time Soft Fleet
Radicacion
oroyectos de
proy X
acuerdo
Presentacion
de X
proposiciones
Envioinforme
de ponencias -
Control del
consecutivode
sesiones X
plenarias
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Funcion

Simi

Mercurio [ Isc

Cloud

lime Soft
Fleet

ucion nventario Regisim Sivic Dicentis

Control de los

periodos de
sesiones

plenarias

Control del
numero de

comisiones

accidentales
por concejal
ordinador

Radic
on de
comunic

de salida,

entradas,
memorand

(&S]

Radica

resolucio

nes

Radicacion

de circulares

control de

documentos

ernas

egistroy

uimien

wn

toalPlan
de
mejorami

ento

Registroy

medicion de
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Cloud

Funcion Simi | Mercurio [Isolucion nventario Regisim Sivic Dicentis | ABCD |[Time Soft Fleet

Contratos
de
prestacion X

de servicio

Agendamient]
o de citas
para

concejales

Inventario Y

material

bibliografico

egistro de

ingresoy
9 Y X
salida de

— | q

nspeccion
diaria de X

vehiculos

6.4.3. Mapa de Integraciones de Sistemas de Informacion

SIMI-SITIO WEB

e Proposito funcional de la integracion: Permitir la publicacion de informacion
en el sitio web, de los proyectos de acuerdo gue se encuentran en SIMI hasta
antes del segundo debate, con el fin de que se registre la informacion sobre
observaciones o comentarios de la ciudadania sobre un proyecto de acuerdo
especifico.

e Protocolo deintegracion: Web service REST.

e [Esguema de seguridad usados: Credenciales de autenticacion

6.4.4. Arquitectura de Referencia de Sistermas de Informacion
El Concejo de Medellin no cuenta con Arquitectura de Referencia de Sistemas de
Informacion.

6.4.5. Ciclo de vida de |los Sistemas de Informacion

A continuacion, se describen las actividades mas importantes que componen el ciclo
de vida de desarrollo de soluciones de software, asi mismo, se identifican hallazgos u
oportunidades de mejora que puedan tener cada una de las actividades.

Tabla 13 Situacion actual del ciclo de vida de los Sl
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Actividad

Crado de
madurez

Descripcion hallazgo u oportunidad de mejora

Levantamiento de
necesidades de
Sistemas de
nformacion

Implementado

Documentar en el procedimiento de sistemas de

informacion

Analisis de
requisitos
funcionalesy no
funcionales

Implementado

Documentar en el procedimiento de sistermas de

informacion

Diseno de la

Implementado

Documentar en el procedimiento de sistemas de

solucion informacion

Codificacion del Documentar en el procedimiento de sistemas de
) , Implementado . T
software informacion

Aseguramiento de o .

9 . Documentar en el procedimiento de sistemas de
la calidad Implementado formacion
(pruebas) ‘ ‘

Despliegue en
Produccion

Implementado

Documentar en el procedimiento de sistemas de

informacion

6.4.6. Mantenimiento de los Sistemas de Informacion

Tabla 14 Matriz de Mantenimientos de S/

Actividad

Crado de
madurez

Descripcion hallazgo u oportunidad de mejora

Mantenimientos
correctivos

Implementado

Documentar en el procedimiento de sistemas de
informacion

Mantenimientos
Adaptativos

Implementado

Documentar en el procedimiento de sistemas de
informacion

Mantenimientos
evolutivos

Implementado

Documentar en el procedimiento de sistemas de
informacion

6.4.7. Soporte de los Sistemas de Informacion

Tabla 15 Matriz de Soportes de Si

Actividad

Crado de
Mmadurez

Descripcion hallazgo u oportunidad de mejora

Soporte de
aplicaciones nivel
1

Implementado

Documentar en el procedimiento de sistemas de
informacion

Soporte de
aplicaciones
nivel 2

Implementado

Documentar en el procedimiento de sistemas de
informacion

Soporte de
aplicaciones nivel
3

Implementado

Documentar en el procedimiento de sistermas de
informacion

6.5. Infraestructura de T|
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Entre los componentes de la linea base de la arquitectura tecnolodgica en servicios
de infraestructura, se encuentran:

Servidores.

Servicio de almacenamiento.

Servicio de Telefonfa

Redes de comunicaciones LAN, WLAN y WAN
Facilities

Seguridad

Periféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura
de la tecnologla de linea de base.

larmas

llustracion 9 Vista conceptual de Arquitectura de Tecnologia de linea Base

6.5.1. Arquitectura de Infraestructura tecnologica

Catalogo de Servicios de Infraestructura de T|

Tabla 16 Servicios de Infraestructura de Tl

IDservicios de Servicio de
infraestructura| infraestructura

Descripcion
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Servicio WAN que permite la conectividad a internet.
ST.SIOT Redes Servicio LAN que le permite a los usuarios de la entidad
a acceder a los sistemas de informacion
Servicio de seguridad perimetral que permite controlar el
ST.SLOZ Seguridad trafico de red desde y a hacia Internet y aporta

proteccion contra
atagues externos
Servicio de infraestructura de hardware para el

ST.51.03 Servidores o T )
alojamiento de aplicaciones
v Servicio de infraestructura de hardware para el
ST.5104 Almacenamient almacenamiento deimformacbmp
o)
STSI0S Telefon(a Servicio donde se centraliza y gestiona todas las
I consultas y peticiones relacionadas con la telefonia
fija y movil.
TS106 Cacilities Servicios asociados el centro de computo para
- garantizar la disponibilidad de los servicios
alojados.
- o Servicios asociados a los equipos asignados a los
ST.S1.07 Periféricos AU e

usuarios finales cormo son computadoras e
IMpresoras.

Catalogo de Elementos de Infraestructura

Tabla 17 Elementos de Infraestructura de T/

Servicio de
q Elemento de - Infraestructura S .
infraestructura PO involucrado cclon e mejors
TOT Servidores Instalados en Servicio de Reposicion por
fisicos: dos SItio disponibilidad ) ) .
obsolescencia
Servidores
virtuales
MARCACIONES
Ol
NASCONCEJO
PDCCONCEJO
MEDO]
SERCONABCD -
02 Serkug de
ToD SERCONLABOI Instalado en (aj\‘r%r:jaocpe‘:!‘gjgﬁto Mantener licenciamiento
SERCONLABO2 Sitio acce%olp red " Iy soporte respectivo
SERCONPRIOZ2 ‘mt@r\ha }
SERCONUTION -
SERCONWEBO
6PRUEBAS
SERCONWEBO
8
SERINTRANET
03
SIM
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WEBNEW
WEBNEWO2

Instalado
_ ensitio
Almnacenamie Plataforma Servicio de Ampliar capacidad
M [y N .
ITO3 Nto SAN-NAS como almacenamiento
servicio
Motor base
de datos Servicio de
ITO4 WSQ«L . .\mstg\ado e aplicacion Mantener
MariaDB Sitio Servicio de
C ~ .
SQL Express almacenamiento
SOL Server
Antivirus Software como Serviciode Mante
- _ o : antener
ITOS Trendmicro Servicio seguridad
Instalado en
sitio ciod
o
Eirewall Plataforma Servicio de
ITOG :Om’mq COMOo servicio areeso red Mantener servicio
Infraestructura - 'merd“aDMZ
[ o
oo Servicio de
servicio
Instalado en sitio o
Servidor DNS Software como Servicio de
oe ac JIND . ware C .
ITO7 e enrutamiento Mantener
servicio
ITO8 Servidor VPN Instalado en sitio Servicio de Mantener
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Servicio de
Id ; S emento de Tipo IArrasstueiuig Accion de mejora
infraestructura P involucrado J
Forticlien Software como - -
S - Conexion
t- servicio Plataforma o
. o remota
Fortinet COMO servicio
Software como Servicio de
@) - P~ Nt~ - . . L AT
ITO9 Servidor NTP servicio D\dtd‘fQWﬁd sincronizacion Implementar
Instalado en
0 Sisterna de sitio Servicio de Ampliar
archivos Plataforma almacenamient
COMO servicio O
Framework
Infraestructura I _ )
O de - Combo Servicio de Actualizar segun
) gramac : A mi
- programacio cervicio instalacion requerimientos
a N - e software dela plataforma
Software de
ofimética
ITO12 Microsoft Office Instalado en sitio Servicio de Actualizar a Ultimas
- - instalacion versionesy adquirir
2016, 2008,
B de software las faltantes

2013, 2019, 2021

Repositorio de .
o L Servicio de
[TO13 certificados de |nstalado en sitio Mantener

. seguridad
seguridad 9
Software de COftware Como servicio Servicio de
. (D LVV - C oC _ . .
ITO14 |monitoreo de ‘ ‘ continuidad del Mantener
servidores negocio
. . . |Servicio de
_ |Software de Software como servicio o
ITO15 ) ‘ . continuidad del Mantener

monitoreo de red .
negocio

Servicio dered . v
Actualizar existentes

ITOl6 Switche Instalado en sitio S@méﬁ)Nde red v adquirir los
B VWAN faltantes
Ubicacion o
fisica de zerwcwo
A ~ . ) - - c
ITO17 i\act:\%eigéeer Instalado ensitio Colocacis Mantener
Medellin n
Servicio de } o
Computador N instalacion Reahzarreposwcphde
ITo18 oersonal Instalado en sitio de los que han cumplido
] periféricos vida Uti
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_ Servicio
Servidor de o de
ITo19 impresion Instalado en sitio moresié Actualizar segun necesidad
n

6.5.2. Administracion de la capacidad de la Infraestructura tecnologica

A continuacion, se definen elementos claves a gestionar.
e [nfraestructura (Centro de Computo)
e Hardwarey Software de Oficina
e Conectividad
e Red Local e Inalambrica
e RedWAN
o [PVE
e Continuidady Disponibilidad
e Cestion de ANS
Hardware y software continuidad del negocio (core)

6.5.3. Administracion de la operacion

Con la operacion de servicios tecnologicos se busca garantizar la disponibilidad
vy continuidad de estos por medio de procesos, procedimientos, actividades vy
nerramientas.

Tabla 18 Operacion de los Servicios Tecnolégicos

ldentificador Descripcion ST No
Herramientas, actividades o

procedimiento de monitoreo para e

Monitoreo de Ia identificar, monitorear y controlar el
infraestructura de T| nivel de consumo de la infraestructura X
de T|
Se realizan planes de capacidades que
Capacidad dela permiten proyectar las capacidades de
infraestructura la infraestructura a partir de la
tecnolégica identificacion de X
las capacidades actuales
Disposicion de Se cuenta con procesos y procedimientos
residuos para una correcta disposicion final de los X
tecnoldgicos residuos tecnoldgicos

El Concejo de Medellin implementa los procesos de soporte y mantenimiento
preventivo y correctivo de los servicios tecnologicos, de acuerdo con las necesidades
de su operacion.
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Tabla 19 Matriz de Mantenimientos

ldentificador Descripcion ST No
. Se han establecido Acuerdos de Nivel
Acuerdos de Nivel de o
o e Servicios y se vela por el X
Servicios i S
cumplimiento
Se tienen herramientas,
procedimientos vy actividades para
Mesa de Servicio atender requerimientos e incidentes X

de infraestructura tecnolodgica
Se generany ejecutan planes de
Mmantenimiento preventivo y evolutivo
sobre X
toda la infraestructura de Tl

Planes de
mantenimiento

Tabla 20 Fases de implementacion IPV6

ldentificador Descripcion Si No

Se han desarrollados actividades de
diagnostico de la infraestructura

Fase de Diagnostico . X
: tecnoldgica
para determinar el grado de
alistamiento de la Entidad
- Se han desarrollado actividades de
Fase de Implementacion X

implementacion del protocolo IPv6
Se han desarrollado pruebas de
Fase de Pruebas funcionalidad del protocolo IPv6 para X
garantizar la operacion de los servicios
tecnoldgicos

bbb Usoy Apropiacion

6.6.1. Estrategia de Usoy Apropiacion

Caracterizacion de grupos de interées

Tabla 21 Caracterizacion de grupos de interés

Rol de

Crupo de interés Descripcion . :
P P involucramiento

Miemlbros del Concejo
Concejales elegidos popularmente para Impactados
un periodo de
cuatro anos
Empleados de libre
nombramiento y remocion,
Fmpleados provisionalidad y de carrera IMmpactados
administrativa vinculados con el
Concejo de Medellin a traves de
una relacion legaly
reglamentaria
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Personas naturales o juridicas
que desarrollan actividades con
Contratistas la administracion gue no
pueden ser ejecutadas por

personal de planta o
reguieran conocimientos especiales.

ImMmpactados

Ciudadanos Habitantes de la ciudad de Medellin

Impactados,
multiplicadores

Medios de Comunicacion Periodistas, comunicadores de
medios de comunicacion o
independientes

ImMmpactados

Secretarios de despacho y gerente

o directores de entidades
descentralizadas del orden
municipal

Administracion centraly
descentralizada

Impactados,
patrocinadores

Tabla 22 Formacion y capacitacion

plataforma

Crupo de
Id Tematica Nomlbre Objetivo Duracion impacto
Entregar _
conocimiento Unidadesde
1 Uso de aplicativo SIM] ssobreel uso 3 apoyo de
de I concejales,

empleados

Unidades de

Entregar apoyo
conocimiento N
. . - contratistas de
2 Uso de aplicativo]  MERCURIO |« - 35 on
P sso%re ‘J uso apoyo a la
ela 2
gestion,
plataforma empleados
Empleados y
3 Uso de aplicativo|  ISOLUCION 2 contratistas

de apoyo a la
gestion

Actividades claves

e |ncentivos para la adopcion de las TIC: No existen incentivos para esta actividad
e Plande Comunicaciones de las tecnologias en la entidad: No existe plan

6.7. Seguridad

El estado de seguridad actual del Concejo de Medellin, es el siguiente:
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‘ ] EVALUACION DE
DOMINIO Cal‘:;a"“m C‘f\“g ‘; o ' | EFECTIVIDAD DE
5 Jojetiv CONTROL
A5 20 100 INICIAL
Ac 6 100 INICIAL
A7 34 100 REPETIBLE
A8 2 INICIAL
A9 REPETIBLE
AlC 0 INEXISTENTE
Al 40 REPETIBLE
AT2 — -
/‘i\ /, ‘\) //
Al4
AT5 0 INEXISTENTE
N 71 GESTIONADO
AT7 0 100 INEXISTENTE
8
A18 CUMPLIMIENTO 40 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 29 100 REPETIBLE

Tabla 23 Evaluacion de efectividad de controles

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
ORGANIZACION DE LA

[l @
ASPECTOS DE SEGURIDAEDUDNQPLEMIENTO. 80 — GURIDAD DE LA INFORMACION
SEGURIDAD DE LOS RECURSOS

INFORMACION DE LA GESTION DEg 60 .\ HUMANOS

LA CONTINUIDAD DEL NEGOC?
GESTION DE INCIDENTES DE A GESTION DE ACTIVOS

SEGURIDAD DE LA INFORMACION

40
® 2&—'7-
\.;- “.
RELACIONES CON LOS \ @CONTROL DE ACCESO

PROVEEDORES \ '\
-"’-

ADQUISICION, DESARROLLO Y % @CRIPTOGRAFIA

MANTENIMIENTO DE SISTEMAS '9/
SEGURIDAD DE L GURIDAD FISICA Y DEL
\./

COMUNICACIONES ENTORNO
SEGURIDAD DE LAS OPERACIONES

=mo==Calificacion Actual  eme==(Calificacion Objetivo

llustracion 10 Brechas de Seguridad

7. SITUACION OBJETIVO

7. Estrategia de T|
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7.1.1. Mision de Tl

Mision: Liderar la gestion de la informacion con la estructuracion de estrategias,
disefo, desarrollo e implementacion de politicas y directrices que permitan la
incorporacion y mantenimiento de soluciones tecnoldgicas vy la proteccion del
patrimonio documental; buscando siempre la satisfaccion de los usuarios internos y
externos y el cumplimiento de la normatividad aplicable.

7.1.2. Visionde Tl

Vision: La Unidad de informatica sera para el ano 2030 un aliado para transformar,
dinamizary potencializar los procesos corporativos aportando a la toma de decisiones
efectivas basadas en informacion confiable, segura y oportuna, que permita el
cumplimiento de objetivos y metas del plan estratégico, utilizando las tecnologias de

la informacion y las comunicaciones
7.1.3. Objetivos estratégicos de Tl

Tabla 24 Definicion de Objetivo Estratégicos de Tl
Tematicas de T|

ID Objetivo relacionadas Alineacion Estratégica
Mejorar la gestion
Mejorar las organizacional.
capacidades Estrategia de Tl
corporativas para la Cobierno de Tl Fortalecer la planeaciony el
OBI_EST 00 '\mteraccbh COH/‘OS Tr’amgfprmacbm liderazgo corporativo
grupos de interes, a digital
traves de Ia MAE Desarrollar una cultura
implementacion del organizacional
modelo de fundamentada en el ciclo
arquitectura de vida de la informacion.

empresarial

Mejorar la gestion
organizacional.

Apoyar el
fortalecimiento de los
procesos corporativos,

Fortalecer la planeaciony el

. liderazgo corporativo
Estrategia Tl J P

‘ L ,obie \
oA mediante el disefioy Lob mQ,T ' Desarrollar una cultura
OBJ_EST_002 : . Informaciony o
la implementacion de Uso organizacional
sistemas de S0y fundamentada en el ciclo

informacion que Apropiacion

faciliten la toma de
decisiones Fortalecer la gestion
estratégica deltalento
humano.

de vida de la informacion.
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Promover una cultura
gue incentive el
involucramientoy

Informacion,
Sistemas de

Mejorar la gestion
organizacional

Desarrollar una cultura
organizacional
fundamentada enelciclo
de vida de |z informacion

OBJ_EST_003 . . R
compromiso de los informacion,
usuarios en el usoy Seguridad Fortalecer la gestion
apropiacion de T| estratégica deltalento
nUMano.
Fortalecer el proceso
comunicacional
Fortalecer la planeaciony el
Institucionalizar la Estrategiade Tl liderazgo corporativo
seguridady Gobiernode Tl S -
b . -, Mejorar la gestion
privacidad de la Informacion, organizacional
OBJ_EST_004 informacion en la Sistemas de o

Corporacion a traves
de la
implementacion del
MSPI

informacion

Desarrollar una cultura
organizacional
fundamentadaen el ciclo
de vida de la informacion
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7.1.4. Capacidades de T|

Categoria Capacidad Fortalecer o desarrollar
Cestionar arquitectura empresarial Desarrollar
_ Cestionar Proyectos de Tl Desarrollar

Estrategia — o p——— gy P

Definir politicas de Tl Fortalecer
Formular plan de accion anual Fortalecer

Formular procesos y procedimientos Fortalecer y desarrollar

Cobierno Cestionar Procesos de Tl Fortalecer y desarrollar

Optimizar compras de Tl

Fortalecer y desarrollar

Administrar modelos de datos Desarrollar
for . Cestionar flujos de informacion Desarrollar
Informacion Documento electronico Desarrollar
Acuerdos de intercambio de Desarrollar
Informacion
Definir arquitectura de Sistemas
o Desarrollar
de Informacion
Metodologia para el desarrollo de
g istermas de inf Desarrollar
Sisternas sistemas de informacion
de Mantenimiento de los sistemas de Cortalecer
Informaciad informacion T
Administrar Sistemas de Fortalecer

n

Informacion

Interoperar

Fortalecer y desarrollar

Infraestructura

Cestionar disponibilidad

Fortalecer

Realizar soporte a usuarios

Fortalecer

Gestionar cambios

Fortalecer

Administrar infraestructura
tecnologica

Fortalecer

Disposicion de residuos
tecnoldgicos

Desarrollar

Usoy
apropiacion

Apropiar Tl

Fortalecer

Esquema de incentivos Desarrollar
Plan de formacion Desarrollar
Evaluacion del nivel de adopcion de Desarrollar

Tl

Plan de capacitaciony
entrenamiento para los sistemas
de informacion

Fortalecer

Seguridad

Cestionar seguridad de la
informacion

Fortalecer

Compromiso: Garantizar el
liderazgoy el compromiso del
comité institucional de gestiony
desempefo para conseguir los
objetivos definidos para la
implementacion del MSPI

Desarrollar

Politica: Establecer la base respecto
al comportamiento personal y
profesional de los servidores
publicos, contratistas o terceros
sobre la informacion obtenida,
generada o procesada por el

Desarrollar
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Concejo
e Medellin.

Roles vy responsabilidades:
Asegurar que los servidores publicos
de la Entidad conozcan qué se
espera de ellos, cual es su impacto
en la seguridad

de la informacion y de qué
manera contribuyen con la
adopcion del MSPI
Identificar y clasificar Activos de
informacion

Desarrollar

Fortalecer

Categoria Capacidad Fortalecer o desarrollar

Estructurar una metodologfa que
permita gestionar los riesgos de

seguridad vy privacidad de |a Sortalecer
informacion.
Estructurar una metodologia que
permita definir las acciones que
debe seqguir la Entidad para poder Fortalecer

gestionar
los riesgos de seguridad y
privacidad de la informacion
Determinar y proporcionar los
recursos necesarios para adoptar el
MSPI teniendo en cuenta que es un
proceso transversal de la Entidad
Garantizar una correcta
comunicacion, sensibilizacion y
concientizacion con
respecto a la seguridad y
privacidad de la informacion

Fortalecer

Fortalecer

7.1.5. Servicios de Tl

Tabla 26 Servicios

o Acciones en el servicio
ID Nombre Descripcion de T

Acceso a la red corporativa a los
empleados y concejales de la
Corporacion de manera

Accoso 3 | . inalambrica suministrando
ceesoanternet conexion a dispositivos moviles,
ool por W‘F‘ computadores portatiles y
Corporativo Tablet. Ancho de banda 500 mbps
compartido con Invitados.

Servicio de
Aumentar acho de banda
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Servicio de
acceso a internet

Acceso a la red de internet a
los visitantes de |a
Corporacion de manera
inalambrica suministrando
conexion a dispositivos

Aumentar ancho de banda

002 por WIF moviles, computadores
invitados portatiles y tablet.
Ancho de banda 500 mbps
compartido con Corporativo
Acceso a la red de internet desde
las oficinas de los concejales de
Servicio de manera inalambrica,
Acceso a internet suministrando conexion a
. o . Mantener
por WIFlI en dispositivos moviles,
NOZ - P
003 oficinas de computadores portatiles vy tablet.
concejales Ancho de banda 800 mbps para
26 conexiones.
Acceso a Internet para la Unida
de Comunicaciones exclusivo para
Servicio banda optimizar la edicion y produccion
004 ancha para la de material audiovisua v/ Mantener
Unidad de contenido para redes sociales.
Comunicaciones
Canal dedicado 20 Mbps
o Acceso a Internet para servicio de
Servicio de . A
. streaming en el recinto de
Internet dedicado .
: sesiones. Mantener
para streaming en
el Recinto de . .
- Canal dedicado 70 Mbps
Sesiones
Acceso a la red interna privada de
la Corporacion para el uso de
recursos locales restringidos que . . S
) 9 “ Mejorar disposicion de la
g ayudan a los empleados, : L .
005 . . i L informacion, perfiles y
Acceso a la intranet| concejales y contratistas de apoyo .
I permisos de acceso.
ala gestion en el desarrollo
de sus actividades (Sistemas,
impresoras, Telefonia IP, etc)
N ~ - Acceso seguro a lared interna a
006 | Conexion VPN - guroaia Mantener

los
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Nombre

Descripcion

Acciones en el servicio
de Tl

Virtual
Private
Network

empleados y concejales del
Concejo de Medellin desde
cualguier punto geografico a
traveés de una conexion de
internet, por medio de la
plataforma Forticlient.

007/

. v inicialdelnombre+apellido@concej
Correo Institucional b @ h

Servicio de correo web
institucional como medio de
comunicacion electronica oficial,
para el intercambio de mensajes y
documentos digitales a través de
una cuenta institucional del tipo

ode medellin.gov.co que lo
identifica como servidor publico o
contratista de apoyo a la gestion
del Concejo de Medellin, incluye
funcionalidades, tales como:
Mensajeria unificada, Gestion de
contactos, programacion de
agendas
personales, CGestion de tareas.

Mantener

008

Correo Masivo -
Emblue

Plataforma de envio de correo
digital y marketing automatizado
con el objetivo de ayudar ala
Corporacion en campanas de
informacion a los grupos de

interés a través de envios Masivos
de email.

Mantener

009

Telefonia IP

Servicio de comunicacion
telefonica fija entre usuarios
internosy externos de la
corporacion.
Llamadasinternas, locales,
nacionales e internacionales,
celular, de acuerdo con el grupo
de trabajo.

ctualizar versiony
contratar soporte

010

Servicio PORSD

Servicio mediante el cual se
fortalece la comunicacion entre la
Corporacion vy la comunidad en
general a través del registro,
consulta y respuesta de
peticiones, quejas, reclamos,
sugerencias, denuncias y
felicitaciones; sobre temas
institucionales o del orden
intrinsecamente personal,
garantizando la atencion dentro
de los téerminos establecidos por

la normatividad, por medio de la

Mejorar informes, flujo de
trabajo, gestion del
documento electronico.
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plataforma MERCURIO.

Servicio
Audiovisuales y

El servicio de Audiovisuales
consiste en brindar el soporte
técnico, operacion, atencion,

on grabacion de administracion y mantenimiento Mantener
reuniones de los espacios de reuniones,
donde se incluyen equipos vy
servicios de sonido, grabaciony
proyeccion.
Servicio de Permite reuniones virtuales en
012 | videoconferencia tiempo real red por medio de la Mantener

Teams

plataforma
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Acciones en el servicio

1D Nomlbre Descripcion de T|

Sitio web institucional disponible
a los ciudadanos gue integra
. informacion sobre servicios
. Sitio web o . -
013 o S institucionales, tramites, noticias,
institucional . . o
eventos de interés, politicasy
normatividad, a través de la URL
www.concejodemedellin.gov.co

Continuar el soporte,
Mmantenimientoy
adecuacion a la
normativa actual

Sitio web institucional que
integra informacion sobre

Ol4 Intranet servicios internos, tramites, Mejorar en cuanto a la
noticias, eventos de interés, publicacion de informacion,
polfticas, normatividad, a traveés
de la URL
nttps//intranet nedelli

N.g0OV.CO

Software Antivirus TrendMicro
que detecta y elimina virus

Servicio informaticos y muchos otros tipos

de de amenazas informaticas en la
antivirus red sistermas de informacion, PC
dispositivos moviles
v demas.

Brinda los siguientes servicios
por medio del contrato de
nivel 2

- Seguridad perimetral y
firewall
- Seguridad de la
informacion
o - Copias de seguridad
Servicio de mesa

016 ‘ : vy respaldodela
de ayuda — Nivel 2 informacion

Mantener actualizado

'

Mantener

- Administracion de
servidores
- GCestion de red de
infraestructura
tecnologica
Cestion de usuarios
- Gestionyadministracion
de servicios base
(Directorio Activo, DNS,
DHCP, Proxy, file server,
impresion entre

otros).
- Administracion de bases
de
datos

- Virtualizacion de
servidores
- Monitoreo
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Nomlbre

Descripcion

Acciones en el servicio
de Tl

o17

Certificado de
sitio seguro

Los certificados SSL es un
protocolo digital que brinda
seguridad a quienes visiten

nuestro sitio web vy los sitios web
de los sistemas de informacion
de la corporacion, asegurando a
Nnuestros visitantes o usuarios
que
el sitio es auténtico, real y
confiable para ingresar datos
personales o realizar
transacciones.

https\\www.concejodemedellin.g
OV.CO

https\\mercurio.concejodemedelli

N.goVv.co

https:\\simi.concejodemedellin.go

V.CO

Manteneryaumentar
segun la demanda

ol8

Servicios
de
ofimatica

El servicio consiste en brindar
un conjunto de técnicas,
aplicacionesy herramientas
informaticas que se utilizan en
funciones de oficina para
optimizar, automatizar, mejorar
tareas y procedimientos
relacionados.

El objeto es mantener la suite de
Office actualizada con los
parches de seguridad y
funcionalidad que suministra el
proveedor del aplicativo,
bajo el licenciamiento adguirido

Mantenery controlar
licenciamiento

Servicio de mesa
de ayuda — Nivel 1

Brinda los siguientes servicios:
Configuracion
de hardwarey
software de los
equipos.

- Instalacion de software
en Equipos de
computo

- Soporte técnicoy

adecuado
funcionamiento del
puesto de
trabajo de los empleados,
concejales, unidades de
apoyo y contratistas de
apoyo a la gestion del

Concejo de Medellin para

Mantener y mejorar
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elcumplimiento de sus
funciones diarias u
objeto contractual

Servicio de
outsourcing de

El servicio consiste en brindar la
administracion, operacion y
soporte del servicio de impresion,

020 impresion, fotocopiado vy digitalizacion a Mantener
copiado y/o colory blancoy negro para los
escaneo usuarios autorizados
del Concejo de Medellin
Prestamo El servicio consiste en prestar los
021 de equipos de computo, Mantener
recursos audiovisualesy
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L Acciones en el servicio
1D Nombre Descripcion de T1

de sonido y grabacion para el
desarrollo de actividades de la
Corporacion. Puede
incluir la operacion de los equipos.
Servicio que suministra
Capacitaciony entrenamiento a
los empleados contratistas y
asistentes de los concejales, sobre
el funcionamiento
e los sistemas de informacion
gue maneja la Corporacion.

Servicio de
entrenamiento,
022 Capacitaciony

uso de las
soluciones de Tl

Mantener y mejorar

7.1.6. Politicasy estandares para la gestion de la gobernabilidad de Tl

Tabla 30 Poljticas de Tl

Acciones de mejora o

Dominio Politica Descripcion cambios en las
politicas de T|

El concejo de Medellin
se compromete a
Estrategia de TI| Cumplimiento legal cumplircon la Formular
normativa aplicable a
la politica de gobierno
digital del Estado
Colombiano
Todas las soluciones de
Tl que satisfagan
necesidades de
adquisicion de
software, hardware,
entre otros, requeridas
por los procesos

estratégicos, Formular
evaluacion, misional y
de apoyo para su
normal
funcionamiento,
deberan ser
gobernadas por la
Unidad de informatica
segun los parametros
gue se establezcan

para este
fin.

Adquisicion

Cobiernode T .
tecnologica
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Informacion

Gestion de la
informacion

Es el compromiso en
avanzar

estructura de la
informacion, los
servicios y flujos
existentes, todo esto
como respaldo a la
construccion de la
memaoria
institucional

permanentemente en
la normalizacion de la

Formularyalinear con
gestion documental

Sistermas
de

informacio
N

Desarrollo
de
Sistemas
de
Informacio
N

Evaluar la factibilidad
tecnoldgicay la
alineacion estratégica

con el PET]
institucional, para
realizar cambios y/o
implementacion de
nuevos Sistemas de

informacion

en la entidad

Formular

Infraestructura

Continuidad
del
Nnegocio

Formular, implementar
v mantener politicas
v/o procedimientos

para gestionar,
administrar y operar
los recursos, servicios
v/o proyectos de
infraestructura de TI,
de acuerdo con lo
dispuesto por la

Politica de Gobierno

Digital o el
instrumento

gue haga sus veces.

Formular

Usovy
apropiacio
N

Cultura
transformacion
digital

Formulary mantener
Una estrategia de usoy
apropiacion, en
alineacion con lo
dispuesto por la Politica
de Cobierno Digital
oelinstrumento que
haga sus veces

Formular

Privacidad y
seguridad de
la
informacion

Formulary mantener el
MSPI o el que haga sus
veces, de acuerdo con
las directrices de |a
Politica de

Cobierno Digital.

Existe
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Proteccion de
datos
personales

Estable los criterios que
se deben tener en
cuenta al momento de
la recoleccion,
almacenamiento, uso,
circulacion y supresion
de los datos de las
personas naturales, con
el fin de protegerlos
mediante mecanismos
v herramientas que
garanticen la
autenticidad,
confidencialidad e
integridad dela
informacion

Existe

7.1.7. Tablero de control de T|

Tabla 27 Indicadores producto TIPO Tablero de Control
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7.2 Gobierno de T|

7.2.1. Modelo de Gobierno de T|

La toma de decisiones en lo relacionado con las TIC esta representada por el Comite
Institucional de Cestion y Desempeno, donde con periodicidad trimestral evalla el
desempeno de la gestion de las TIC en la Corporacion, se revisan los indicadores de T|
vy se toman decisiones de fortalecimiento a implementar vy la prioridad de estas.

Los miembros que componen el Comité Institucional de Cestion y Desempeno son:
e Secretario General
e Subsecretario de Despacho
e [iderde programa Unidad de comunicaciones y relaciones corporativas
e |ider de programa Unidad de informatica
e |ider de programa Unidad de servicios generales
e Profesional especializado de enlace con el proceso misional
e Profesional especializado designado por el secretario general

De las reuniones realizadas se elaboran las actas respectivas con la informacion sobre
las decisiones tomadas y compromisos acordados.

Definicion y gestion de la Matriz riesgos de Tl a nivel general

o

llustracion 11 Matriz de riesgos situacion objetivo
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Cestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de
las TIC

El Concejo de Medellin debe implementar la metodologia de gestion por proyectos
gue permita conseguir los objetivos establecidos para proporcionar un beneficio a la
Corporacion.

De esta manera se buscar obtener un Unico producto, servicio o resultado, es decir,
dotado de objetivos Unicos vy que, al cumplirse, agregue valor a la mision vy vision
Corporativas logrando un tipo de cambio positivo.

Esto permitira integrar en una herramienta todas las actividades que se realizan en
los diferentes procesos, logrando controlar su ejecucion vy resultados presupuestales
v de producto.

Cestion de asignacion de Recursos Humanos

Con el fin de responder a los requerimientos asociados a la Politica de Gobierno
Digital, se debe realizar un analisis de cargas de trabajo y de requisitos a cumplir, con
el fin de determinar la planta de cargos necesaria gque le dé sostenibilidad al
cumplimiento de la politica.

Con el recurso disponible actualmente no se garantiza el cubrimiento de todos los
dominios de manera integral, suficiente y adecuada.

La implementacion del resultado del estudio, solo se puede alcanzar si se cuenta con
el respaldo de la alta direccion, para efectos presupuestales, legales vy logisticos.

7.2.2. Modelo de Cestion de T|

MODELO DE GESTION TI

Estrategiade TI
,
Informacion L Infraestructura oy
TI Informacion Apropiacion
Seguridad

llustracion 12 Modelo de Gestion
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La cadena de valor se materializa en la definicion de un proceso y procedimientos de
gestion de TI, el objetivo debe ser gestionar las tecnologfas de la informacion de
manera integral acorde a las necesidades de la estrategia y modelo operativo de la
Corporacion, para contribuir al desarrollo de los procesos estratégicos, misional, apoyo
y evaluacion, generando valor estratégico con el uso de las Tecnologias de
Informacion.

Tabla 282 Capacidades de Tl Situacion objetivo

Acciones de mejora en

Capacidad de T| Nombre proceso
P P |os procesos
GCestion . o v
o . Mantener la argquitectura )
Administrativa p Formular
empresarial de T|
de Tl
Gestion
Administrativa de Tl Planeacion estratégica de T| Formular
Capacidad de T| Nombre proceso Aceliones de rejora en
P L los procesos
Gestion
Administrativa Cestion presupuestal T Formular
de Tl
Cestion o . .
o Cestion relacionamiento con ) -
Administrativa de Tl Implementar
actores clave de |a
entidad
Cestion

Estructuracion de proyectosy

. Formular
contrataciones

Administrativa de T|

I 1A
Gestion - )
T . Cestion contractual recursos y
Administrativa o - Fortalecer
servicios de Tl
de Tl
Gestion

Supervision de contratos de ti

: . Fortalecer
vy manejo de controversias ©

Administrativa de Tl

Cestion
Administrativa de Tl Cerencia de proyectos de Tl Formular

Cestion

Administrativa de Tl Administracion personal de

TIC (empleados y
contratistas)

Formular

Cestion

Administrativa de T Cestion de Usoy aproplacion

) Fortalecer
de la tecnologia

Cestion o o .
Administrativa de Tl AdmwmgtraqommSta\aC\omes Cormular
fisicas personal Tl
Gestion de ciclo de
vida de los Sistemas Ingenieria de requerimientos
de \mformado’m de soluciones Formular
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Cestion de ciclo de
vida de los
Sistemas de
Informacion

Desarrollary mantener
arquitectura de
soluciones de T|

Formular

Cestion de ciclo de
vida de los Sistemas
de Informacion

Diseno detallado de
soluciones
(software)

Formular

Cestion de ciclo de
vida de los
Sistemas de
Informacion

Administrar integraciones,
interfaces, Apis y esquemas de
interoperabilidad

Formular

Cestion de ciclo de
vida de los Sistemas
de Informacion

Desarrollo de software

\WWD‘@WWS(W@(

Cestion de ciclo de
vida de los Sistemas
de
Informacion

Pruelbas de aceptacion

\WWD‘@WWS(W@(

Cestion deciclo de vida
de los

Cestion de defectos

Implementar

Capacidad de T|

Nombre proceso

Acciones de mejora en
los procesos

Sistemas de
Informacion

Cestion de ciclo de
vida de los Sistemas
de Informacion

Entrenamiento de partes
interesadas

Fortalecer

Cestion deciclo de
vida de los
Sistemas de
Informacion

Administracion de la
configuracion

Fortalecer

Cestion deciclo de
vida de los Sistemas
de
Informacion

Administracion de
ambientes (desarrollo,
pruebas, produccion)

Fortalecer

Cestion de la
infraestructura de T

Desarrollary mantener
arquitectura de
infraestructura

Implementar

Gestion de la

infraestructura
de Tl

Instalar y configurar equipos
dela infraestructura

Fortalecer

Gestion de la
infraestructura de T

Mantener actualizados
componentes de
software servidores

Fortalecer

Cestion de la
infraestructura de T|

Monitorear el desempeno de
la infraestructura

Fortalecer
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Cestion de la
infraestructura de T|

Administrar incidentes en
equipos de |a
infraestructura

Fortalecer

Administrar los datos

Administracion de las bases de
datos

Formular

Administrar los datos

Administrar bodegas y datalakes

Fortalecer

Administrar los datos

Administrar repositorios de
contenido

Fortalecer

Administrar los datos

Administrar publicaciones
de contenido en portales

Formular

Administrar los datos

Administrar los respaldos
(backups)

Fortalecer

Cestion de
licenciamientos
Vv suscripciones

Administrar licenciamientos
de productos y usuarios

Fortalecer

Cestion de
licenciamientos y
suscripciones

Cestion de novedades de
licenciamientoy suscripcion

Fortalecer

Cestion operativa de
los servicios de T|

Cestion de acuerdos de niveles
de servicio

Fortalecer

Cestion operativa de
los servicios de T|

Administrar configuracion
herramienta de mesa de
servicios

Formular

Cestion operativa
de los

GCestion de incidentes

Formular
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Nombre proceso

Acciones de mejora en
|os procesos

servicios de T|

Cestion operativa
delos
servicios de TI

Cestion de solucion de
problemas (causa
rafz)

Formular

Cestion operativa de
los servicios de T|

Cestion de cambios a
componentes del
servicio

Formular

Cestion operativa de
los servicios de T|

Cestion de versionesy
administracion
configuracion

Formular

Cestion operativa

Cestion de la capacidad y el

de la
informacion

de seguridad de la informacion
(SGSI)

delos N - Formular
R desempeno de los servicios
servicios de Tl
Cestion operativa de o .
] S Cestion de almacenamiento )
los servicios de Tl . - Formular
vy respaldo de informacion
Aseguramiento dela
seguridady privacidad Administracion del sisterma
= Formular

Aseguramiento de la
seguridady privacidad
de la informacion

Cestion de politicas de
seguridad de la
informacion

Fortalecer

Aseguramiento de la
seguridady privacidad

Cestion y desarrollo de la

de la
informacion

informatica (firewall, dlp, etc))

. Fortalecer
de la cultura de seguridad de la
informacion informacion
Aseguramiento de la
seguridady privacidad Cestion de cuentas usuarios, “ortal .
de la informacion permisos, perfiles ortalece
Aseguramiento de la
seguridady privacidad Planeary ejecutar pruebas
, Formular
de la de seguridad
informacion (vulnerabilidad)
Aseguramiento de la
seguridady privacidad . S
: iy e de sde
de |2 informacion Cestiond \Pcwdemte% d Formular
seguridad
Aseguramiento de la o . .
9 v . Administrar configuracion
seguridady privacidad : L )
equipos de seguridad Formular

7.2.3. Estructuray Organizacion humana de Tl

El Concejo de Medellin establecio como objetivo estratéegico Lograr la actualizacion
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de la estructura organizacional existente en el Concejo Distrital de Medellin, acorde a
las necesidades actuales de la Corporacion y como estrategia Modernizar la
estructura organizacional.

Una propuesta de estructura para la oficina de T1, debe ser resultado del estudio que
se realice, siempre teniendo en cuenta las responsabilidades que entrega el Decreto
415 de 2016, adicionalmente se debe tener en cuenta la existencia de un arquitecto
empresarial gue permita estratégicamente disenar la alineacion de la mision y vision
corporativas con la gestion de TICS

De esta manera no se considera en este documento, presentar propuesta de cargos
y funciones.

7.2.4. Cestion de Proyectos

El Concejo de Medellin adoptara para la gestion de los proyectos de Tl la metodologia
propuesta en el MAE (Modelo de arguitectura empresarial), la cual considera los
siguientes componentes:

Dominio Legal
e Define de manera integral y completa las actividades necesarias para evaluar
los aspectos legales asociados a un proyecto, desde su estructuracion, estudio
de viabilidad, contratacion y cierre.

Dominio de Planeacion
e Contiene las mejores practicas para dimensionar trabajo, recursos,
presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto
teniendo en cuenta la dinamica de ejecucion del Estado.

Dominio de Ejecucion
e [Este ftem contiene un proceso para una correcta ejecucion de los esfuerzos y
trabajo enmarcados en un proyecto, dentro de las variables que definen su
alcance, objetivos y restricciones. La aplicacion del dominio de ejecucion
debera garantizar el avance del plan de trabajo.

Dominio de Control
e Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para
deteccion de posibles hallazgos y oportunidades de mejora en el marco de la
ejecucion de un proyecto.

Este componente de gestion de proyectos se adoptara como un documento
referencia del proceso Gestion de la informacion.
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7.3 Gestion de Informacion

Teniendo en cuenta el nivel de madurez, el Concejo de Medellin para la consecucion
de los propodsitos de la Politica de Gobierno Digital como toma de decisiones basadas
en datos, desarrollara las siguientes iniciativas:

e Cobierno de datos: Es una disciplina clave para controlar el uso de los datos
maestros del sector publico, ademas de abordar con éxito las renovaciones,
migraciones, integraciones en sistermasy organizaciones asociadas con el dato.
Aborda los ambitos de arquitectura, calidad, custodia, aprovisionamiento vy
gestion de la demanda del dato.

e [nteroperabilidad de datos: Intercambio de datos entre los sistemas de
informacion.

e Desarrollo de las capacidades para el personal técnicoy los usuarios: aumentar
la competencia de los usuarios y personal de Tl desde la creacion y el
almacenamiento inicial del dato, hasta el momento cuando se convierte en
obsoletoy es eliminado.

7.3.1. Arqguitectura de Informacion

El Concejo de Medellin construira el catalogo de datos maestros a partir de Ia
informacion que se encuentra dispuesta en los sistemas de informacion y en las bases
de datos de la Corporacion.

Se realizara teniendo en cuenta la Gufa del Dominio Informacion.

7.3.2. Planeaciony Gobierno de la Gestion de Informacion

Se definira una estrategia que permita implementar los distintos componentes de la
gestion de informacion:

e Gobiernode informacion.

e Calidad de la informacion.

e (Cestion del ciclo de vida de la informacion, incluyendo documentos

electronicos.

e Caracterizacion de la informacion, incluyendo informacion georreferenciada.

e Intercambio de informacion.

e (Cestion de datos maestros y fuentes unificadas.
Proteccion, privacidad, auditoria y trazabilidad de la informacion

7.3.3. Cestion de la calidad y seguridad de la informacion

Se formulara un plan de calidad que contenga:
e Programa de actividades preventivas, correctivas y auditoras.
e Definicion de acciones correctivas y preventivas utilizadas en calidad del
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dato a gobernar.
e [jecucion dedepuracionesy acciones correctivas para el dato a gobernar

7.3.4. Analisisy aprovechamiento de la informacion

Se definiran las reglas de unificacion vy nivelacion de datos entre sistemas, a
implementar en entornos operacionalesy en el gobierno de datos, con el objetivo de
generar un repositorio de datos maestros.

7.3.5. Desarrollo de capacidades para el uso de la informacion

En el plan de capacitacion se definiran espacio de formacion para fortalecer las
competencias de los usuarios en el uso de la informacion, aprovechando los
Instrumentos que se construyan para su gestion.

7.4 Sistemas de Informacion

A continuacion, se presentan los sistemas de informacion que proveen
funcionalidades a los diferentes procesos corporativos:

Tabla 293 Sistemas de informacion situacion objetivo

Nombre de |la L _ _
D Aplicacién Descripcion Acciones en el sistema

Sistema de Informacion Misional, La
herramienta que permite a todos los
ciudadanos acceder a informacion
primaria y secundaria que se
produce en el Concejo de Medellin, vy

001 SIM que tiene injerencia sobre la vida
diaria de los habitantes del
Municipio, y por otro dispone
agilmente para los investigadores 10s
INsSUMos que les son necesarios para
la produccion de conocimiento.

Interoperabilidad con
MERCURIO, mejoramiento
de reportes, adecuacion al

reglamento interno,

registro para intervencion en
reuniones de comisiones
permanentes o sesiones
plenarias

Interoperabilidad con
SIMI Documento

Herramienta de gestion documental electronico Flujo de
gue permite gestionar trabajo Mejoramiento
. electronicamente la produccion, el de informes
002 Mercurio . . T _
tramite, el almacenamiento digital y Intercambio de
la recuperacion de documentos, comunicaciones
evitando su manejo en papel. oficiales con la alcaldia
de Medellin

(interoperabilidad)
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003

Isolucion

Software para la administracion de
sistema de gestion de calidad,
herramienta que permite controlar
diferentes requisitos que posee el
sistema tales como: planes de
mejoramiento, riesgos,
documentacion, proveedores, talento
humano, seguridad vy
salud en el trabajo

Incluir modulo MIPG
Mejoramiento formulacion y
seguimiento de planes de
ccion Mejoramiento
modulo de riesgos

004

Inventario

Herramienta que gestiona entrada
v salidas de los productos
consumibles.

O
O
o

TIMESOFT

Sistema de Control que registra e
ingreso y salida de los empleados del
Concejo de Medellin, por medio de
un dispositivo lector de huella
dactilar.

Unificar con sistema de control
de ingreso
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Nombre de la
D Aplicacion Descripcion Acciones en el sistema
Sistema de Visitas Concejo de
edellin, sistema de registros de
007 Sivic visitantes a las oficinas de los
concejales permite el registro de
visitantes por parte de los
concejales
Software que permite llevar un
control de los contratos de
008 Regisim prestacion de servicios Migracion a desarrollo
= (Unidades de apoyo de los concejales web
y contratistas del Concejo de
Medellin)
Herramienta de catdlogoen linea
010 ABCD para la busqueda de contenido de la Mforp'ora‘rfmu'eva' o
Bibliotecas Carlos Mario Hoyos erramienta para gestion
Jimenez bibliogréfica
Herramienta para administracion de L )
icentic las sesiones del Concejo de Adecuacpm ° reg\am?mo .
ol Dicentis ) g interno del Concejo
Medellin.
Plataforma en la nube para la i )
012 Cloudfleet inspeccion de vehiculos Mantener

7.4.1. Mapa de Integraciones objetivo de los Sistemas de Informacion

Asl como hay cambios en las capacidades funcionales en las aplicaciones, es
necesario establecer el impacto en el intercambio de informacion de las aplicaciones.
A continuacion, se presenta la matriz que relaciona las capacidades funcionales
gue se adicionan, actualizan o eliminan de las aplicaciones.

MATRIZ DE INTEGRACION

Aplicaciones destino

—— . SIM] MERCURIO ISOLUCION
Aplicaciones origen

Radicar resolucion
de distincion

SIMI Radicar
comunicaciones de
sesiones plenarias y
comisiones
accidentales
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Integrar la visualizacion de
documentos radicados en
MIERCLIRIC MERCURIO relacionados
con un proyecto  de
acuerdo.
ISOLUCION

llustracion 13 Mapa de integraciones
7.4.2. Arquitectura de Referencia

El Concejo de Medellin adoptara una arquitectura de referencia, considerando
algunas de las siguientes y el grado de madurez en qgue se encuentre la
implementacion de la politica de gobierno digital vy el dominio Sistemas de
informacion:

e Principios o lineamientos de como las aplicaciones transaccionales
intercambpian informacion. Ejemplo: web service REST, web service SOAP,
Socket, DBLink, etc.

e Componentes transversales de integracion para facilitar la transformacion o
intercampio de informacion entre aplicaciones. Ejemplo: ESB, Broker, AP
Gateway, etc.

e Componentes transversales que aplican politicas de seguridad a APls
expuestas hacia aplicaciones de otras organizaciones. Ejemplo: Gateway de
seguridad, ESB, etc.

e Componentes transversales de seguridad que garantizan la confidencialidad,
de la informacion. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones
Single Sign On, etc, soluciones de encripcion de datos, soluciones de
enmascaramiento de datos.

e Componentes transversales de seguridad gue ayudan a auditar las acciones en
los sistemas. Ejemplo: solucion transversal de log de transacciones.

7.4.3. Ciclode Vida de los Sistemas de Informacion

Tabla 34 Ciclo de vida de los S|

Descripcion

Actividad Crado de ha\lazgo u Accién de mejora
madurez oportunidad de
mejora

No se encuentra

Levantamient
documentada la

o de o .
: actividad. Se registra en Documentar en el
necesidades Implementado - .
— ) formatos que no procedimiento de
de Sistemas I e .
estan controlados en el sistemas de
de . .
SGC informacion

Informacion
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Analisis de

No se encuentra

requisitos molementad g entada |- Documentar en el
Funcionales y mplementado ocumentada la orocedimiento de
actividad .
no sistemas de
funcionales informacion
L No seencuentra
Diseno de Ia ) ) L Documentar en el
olucic Implementado documentada la ocedimiento de
solucion actividad procedimiento de
sistemas de
informacion
. - No seencuentra
Codificacion . ) Documentar en el
Implementado documentada la i
del software N procedimiento de
actividad

sistemas de
informacion

Aseguramiento
de la calidad
(pruebas)

Implementado

No se encuentra
documentada la
actividad

Documentar en el
procedimiento de
sistemas de
informacion

Despliegue
en
Produccion

Implementado

No se encuentra
documentada la
actividad

Documentar en el
procedimiento de
sistemas de
informacion

7.4.4. Mantenimiento de los Sistemas de Informacion

Tabla 35 Mantenimiento de S/

Actividad

Crado de
madurez

Descripcion hallazgo u
oportunidad de mejora

Accion de mejora

Mantenimiento
s correctivos

Implementado

No existe plataforma de
registro de solicitudes
de mantenimiento
correctivo de SIMI para
contar con trazabilidad
de la atencion

Disefar control para

registro de solicitud

mantenimientos

correctivos

es de

Mantenimient
0s
Adaptativos

Implementado

Mantenimiento
s evolutivos

Implementado

Tiempos de respuesta muy

altos en la evolucion de los
sistemas

Aplican las acciones
de mejora para el

proceso de
construccion
de software.

7.45. Soporte de los Sistemas de Informacion

Tabla 30 Soporte de los SI
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o Crado de o _ v
Actividad madurez Descripcion hallazgo u oportunidad de mejora
Soporte de No hay sistema que permita hacer gestion y
ap‘hcvacwome Implermentado seguimiento a los ANS
s nivel 1
S r e . . -
oporte d No hay sistema que permita hacer gestion y
aplicacione e
: - Implementado seguimiento a los ANS
s nivel 2
Soporte de
ap“ffac ones Implementado
nivel 3
7.5 Infraestructura TI

Para disponer de servicios de informacion y sistemas de informacion, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad
y operacion, con un enfoque orientado hacia la prestacion de servicios: que busque
garantizar el uso de los sistemas de informacion mediante la implementacion de un
modelo de servicios integral: gue use tecnologias de informacion y comunicacion de
vanguardia;, que contemple la operacion continla, soporte a los usuarios, la
administracion y el mantenimiento; y que implemente las mejores practicas de
gestion de tecnologia reconocidas internacionalmente.

La infraestructura tecnolodgica es la que sostiene los sistemas y servicios de
informacion en las entidades, por eso es vital gestionarla con la mayor eficiencia,
optimizacion vy transparencia. Los lineamientos de este dominio habilitan a las
entidades para garantizar su disponibilidad y operacion permanente, que beneficie a
todos los usuarios. Este dominio estd constituido por un grupo de elementos vy
lineamientos aplicados en sus cuatro criterios:

e Arquitectura de Servicios Tecnologicos.
e Operacion de Servicios Tecnologicos.

e Soporte de Servicios Tecnolégicos.
e Cestionde la Calidad y Seguridad de Servicios Tecnologicos.

7.5.1. Arquitectura de infraestructura tecnologica

Caracterizacion de infraestructura tecnologica
En esta seccion se identifican los componentes de la linea base de la arquitectura
tecnoldgica en servicios de infraestructura, entre estos estan:

e Servidores.
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e Servicio de almacenamiento.

e Servicio de Telefonia

e Redesde comunicaciones LAN, WLAN y WAN
e [acllities

e Seguridad

e DPeriféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de Ia
tecnologia de linea de base.

Facilitie

Equipos

distribucion

ires
acondicion
ados

llustracion 14 Vista conceptual de la Arquitectura de la Tecnologia

A continuacion, se describen los servicios de infraestructura a fortalecer o
implementar en el Concejo de Medellin:

Tabla 37 Servicios de Infraestructura de Tl

@ concejodemedellin.gov.co




Concejo

Distrital de Medellin
IDservicios de -
i - " Servicio de o _ .
INTraestructur e octructura Descripcion Oportunidad de Mejora
a
Servicio WAN que permite la -
Comﬂctividag . '\r?t@m“t Readecuacion de la red de
Sﬂrvidg LAN uele ;m:'té a datos incluyendo
o~ Carvici o e pe | . S
ST.SILOT SErvICio ‘ ‘_ ng‘ aﬂd ; dispositivos de
J S e ML C .
de 05 UsUar Séde aa‘e a0 4 conectividad y balanceo de
acceder a los
Redes Leeoe - cargas y cableado con
sistemas de informacion o ]
Ultima categoria
Servicio de seguridad
sServicio perimetral que permite
ST<I02 de _ controlar el trafico de red desde
segurida

v Mantener servicio
v a hacia Internet y
d aporta proteccion contra

atagues externos
Servicio Servicio de infraestructura
de de hardware para el Actualizaciones segun
cT <0 . Al [ ~ p
ST.51.03 servidore alojamiento de nuevas tecnologias
S aplicaciones
Ampliacion de capacidad
o Servicio de infraestructura de | segun requerimientos de
Servicio de hardware para el _ dwspo;‘\/oomde
STSI 04 almacenamient almacenamiento de informacion en la red
o informacion corporativa y servicio en
la nube
Servicio donde se
Servicio Temtmhza&y gegt\om{? t:odas Actualizar version y
STSI0S de as consuitas y Peticiones contratar soporte y
2l . relacionadas con la .
telefonia ity L mMantenimiento.
telefonfa fija y movil.
Servicios asociados el centro de
Servicio cémputo para garantizar la | El datacenter se encuentra
STSI06 de disponibilidad de los servicios en condiciones tecnicas
facilities alojados. adecuadas
L . Mantener outsourcing de
Servicios asociados a los noresién v realizar
envielo equipos asignados a los reposicion d@yeou'\ 0s de
de usuarios finales como son \‘DC‘Or‘m utf; ‘d}emfﬁ%‘ ’
ST5107 Periférico computadoras e OMpUto y demas
< impresoras periféricos segun
= = do. . . .
la vida utll

Catalogo de Elementos de Infraestructura

Tabla 3831 Catdlogo de Elementos de Infraestructura

@ concejodemedellin.gov.co



| Concejo

Distrital de Medellin

Servicio de
g Elemento de Tino Infraestructura Aceién de Frel
infraestructura P mvolucrado Jolre
) Servidores Instalados en Servicio de L
ITOI e o o . S Reposicion por
fisicos: do Sitio disponibilidad ) B
obsolescencia
Servidores
virtuales
MARCACIONES
Ol
NASCONCEJO
PDCCONCEJO
MEDOI
SERCONABCD
SEQCS@LABOW Servicio de
T2 SERCONLABO? msta\‘a‘do en S“fﬁi‘re‘?!gﬁg&o Mantener Hcem'\;nﬂ'\emo
SERCONPRIOZ SItio cceso a red "Iy soporte respectivo
SERCONUTION e
SERCONWEBO
oPRUEBAS
SERCONWEBO
8
SERINTRANET
03
SIM
WEBNEW
WEBNEWO2
Instalado
ensitio
Almnacenamie Plataforma Servicio de Ampliar capacidad
ITO3 nto SAN-NAS como almacenamiento
servicio
Motor base
de datos Servicio de
s wMayr?a%B sm";gta‘ado N apﬁcac“? Mantener
dfle =it Servicio de
?gt Eirpvreer% almacenamiento
) Slw
B Antivirus Software como Serviciode Mantener
ITOS Trendmicro Servicio seguridad
Instalado en
SItio _ o
cirewall Plataforma 5@&\00?@ B
ITOG Cortinet CoMmo servicio aLCeso red Mantener servicio
- Infraestructura m‘tema
cormo Servicio de DM/
servicio
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Instalado en sitio .
- Servicio de
TO7 Servidor DNS Software como enrutamiento Mantener
. . e
servicio
ITO8 Servidor VPN Instalado en sitio Servicio de Mantener
Servicio de
d Elemento de - Infraestructura Aceien ¢ _
infraestructura e involucrado chloide nme)ore
Forticlien Software como . -
‘ o L i Conexion
t- servicio Plataforma )
i o remota
Fortinet COMo servicio
c \A/ - .
Software como Servicio de
ITO9 o servicio Plataforma [H R S Implementar
- Servidor NTP o sincronizaciéon f
COMO servicio de reloj
Instalado en
Cie - Sitio Servicio de .
IT10 Sisterna de T ) o o Ampliar
archivos Plataforma almacenamient
COMO servicio @)
Cr- A/ ‘
ramework 7 7 Actualizar
de Infraestructura P N
ITOTI rogramacio Como oenvicio e >egun
- Prog cervicio instalacion requerimient
a - de software osdela
plataforma
Software de
ofimatica .
G Actualizar a
ITO12 . . Instalado en sitio Servicio de dltimas
Microsort Office O instalacion versior“;s
d =
2016, 2008, de software adquirir \aé
e Wa
2013, 2019, 2021 9
faltantes
Repositorio de .
R - L Servicio de
ITO13 certificados de |nstalado en sitio . Mantener
L seguridad
seguridad :
Software de COftware Como servicio Servicio de
. (D LVV - C o _ . .
ITO14  |monitoreo de e ‘ continuidad del Mantener
servidores negocio
) .. [serviciode
_ |Software de Software como servicio o
ITO15 . continuidad del Mantener
monitoreo de red .
negocio
Servicio de red ctualizar
o . LAN existentes
ITO16 Switche Instalado en sitio L _ Y
Servicio dered adquirir los
WAN faltantes
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Ubicacion Cervic
fisica de d:rvwcwo
. e
ITO17 Datacenter Instalado ensitio v Mante
: E > ~ A i A antener
Alcaldia de Colocacio
Medellin N
Servicio de , o
Computador N instalacion Realizar reposicion
ITO18 Instalado en sitio de de los que han
personal ue ) . L
periféricos cumplido vida util
Servicio
o
Servidor de o de T
ITO19 impresion Instalado en sitio o Actualizar segun
impresio necesidad
n

7.5.2. Administracion de la capacidad de la infraestructura tecnologica

El Concejo de Medellin asegura la correcta operacion de la infraestructura de T,
identificando las capacidades actuales y proyectando las capacidades futuras
requeridas para un optimo funcionamiento.

e [nfraestructura (Centro de Computo)
e Hardware y Software de Oficing

e Conectividad

e Red Local e Inalambrica

e Red WAN

e |PVG

e Continuidady Disponibilidad

o Cestion de ANS

7.5.3. Administracion de la operacion

e Monitoreoy Operacion
El Concejo de Medellin cuenta con un modelo de monitoreo de operacion
de la infraestructura tecnoloégica identificando los elementos involucrados
gue permiten garantizar la capacidad, continuidad y disponibilidad de los
servicios, a partir de las necesidades de la entidad

o Administracion Tecnica de Aplicaciones
Los elementos involucrados en los servicios tecnoldgicos que permiten
asegurar que las aplicaciones cumplan con los requerimientos tecnicos
exigidos para entrar a produccion, son:

- Seguridad
- Licenciamiento
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- Soporte
- Actualizaciones

e Cestion delos Servicios de Soporte
El Concejo de Medellin implementa los procesos de soporte y
mMantenimiento preventivo y correctivo de los servicios tecnologicos, de
acuerdo con las necesidades de su operacion.

® Punto dnico de contacto )
® Registro de solicitudes y seguimiento a la atencion

® Solucion de consultas sobre el uso de las aplicaciones

® Solucion de incidentes con equipos y software de oficina

® Atencion de requerimientos sobre servicios informaticos

® Diagnostica inicial y escalamiento de incidentes y requerimientos a segundo y tercer nivel

® Cierre de tickets y.

Nivel 1

{Técnicos)

NS

~

e Diagnostico y solucién de incidentes relacionados con la infraestructura, Conectividad y aplica-
ciones

e Escalamiento a desarrolladores de incidentes en las aplicaciones

¢ Escalamiento y seguimiento a proveedores de hardware y software base

Nivel 2

(Adm. Operaciones
Adm. Aplicaciones)

N

# Solucion a incidentes y requerimientos técnicos funcionales de las aplicaciones
® Solucion a incidentes del hardware
® Solucion a incidentes de hardware/software y garantias

Nivel 3
(Desarrolladores,
Fabricantes,

areas)

.

llustracion 15 Niveles de Servicio

76, Usoy Apropiacion

El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias
encaminadas a generar conciencia a los grupos de interés sobre las oportunidades
gue presenta el uso de tecnologias en su ambito personal y profesional, mejorando
su productividad vy calidad de vida al hacer uso consciente de sistemas de
informacion, dispositivos, herramientas de comunicacion sincronicas y asincronicas,
buscadores Web, construccion de documentos en linea, herramientas para compartir
o enviar archivos, acceso a la informacion, disponibilidad 24/7 y otros.

7.6.1. Estrategia de Usoy Apropiacion
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Caracterizacion de grupos de interés
Tabla 3932 Caracterizacion de Grupos de Interés
. . - Rol de
Crupo de interés Descripcion TGN .
Miembros del Concejo elegidos

popularmente para un periodo de Impactados

cuatro anos
Empleados de libre nombramiento y
- ) remocion, provisionalidad y de carrera o
Empleados o . v Impactados
administrativa vinculados con el
Concejo de Medellin a traveés de una relacion
legal y reglamentaria

Concejales

Rol de

Crupo de interés Descripcion : .
involucramiento

Personas naturales o juridicas que desarrollan
actividades con la administracion que no
Contratistas pueden ser ejecutadas por personal de planta o
requieran conocimientos especiales.

Impactados

. . . ) Impactados,
Ciudadanos abitantes de la ciudad de Medellin pac o
multiplicadores
Medios de Periodistas, comunicadores de medios de ImMoactados
Comunicacion comunicacion o independientes pactados
inistracic Secretarios de despachoy gerentes o
Administracion ar ok Y g Impactados,
centraly directores de entidades .
. i . . L patrocinadores
descentraliza| descentralizadas del orden municipal
da
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Esquema de incentivos

Tabla 40 Esquema de incentivos
1D GCrupo de interés Incentivo

Distincion usuario del mes
e Reconocimiento a la propuesta de mejora

T Concejales innovadora en el semestre
e Reconocimiento por multiplicacion de buenas
practicas

e Distincion usuario del mes
e Reconocimiento a la propuesta de mejora
innovadora en el semestre

2 Empleados o o o
e Reconocimiento por multiplicacion de buenas
practicas
e Reconocimiento de logros
e Distincion usuario del mes
e Reconocimiento a la propuesta de mejora
3 Contratistas innovadora en el semestre
e Reconocimiento por multiplicacion de buenas
practicas
e Distincion usuario del mes
e Reconocimiento a la propuesta de mejora
4 Ciudadanos innovadora en el semestre
e Reconocimiento por multiplicacion de buenas
practicas
e Distincion usuario del mes
Medios de e Reconocimiento a la propuesta de mejora

innovadora en el semestre
e Reconocimiento por multiplicacion de buenas

Ul

Comunicacion

practicas
e Distincion usuario del mes
Administracion e Reconocimiento a la propuesta de mejora
6 centraly innovadora en el semestre
descentralizada e Reconocimiento por multiplicacion de buenas
practicas
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Formaciony capacitacion

El Concejo de Medellin adelantara jornadas de formacion y capacitacion para los
grupos de interés identificados, tanto en las herramientas gque posee actualmente
como en las que llegue a implementar o que sean de interés para el fortalecimiento
de competencias relacionadas con su desempeno laboral y personal.

Tabla 33 Formacién y Capacitacion

Id Tematica Nombre Objetivo | Duracion QUDO clz
impacto
Dar a conocer
. Ceneralidades S
Politica de ) i o los Empleados,
. sobre la politica componentes ] -
1 gobierno S 2 horas concejales,
. de gobierno , S
digital o _ A ) contratistas
digital lineamientos,
estandaresy
habilitadores
transversales
Capacitarenla
~ - produccion de Empleados,
P C - e
2 drgducuom D‘ocumvhto documentos 8 horas Concejales,
documenta electronico clectronicos de Contratistas
| archivo.
Capacitar
. Ceneralidades en los
Seguridad ~
dela aspectos Empleados,
3 Y seguridady basicos de 4 horas Concejales,
privacidad RS : B
de |3 privacidad de la seguridad Contratistas
T la informacion y privacidad
informacio :
dela
N . -
informacion
gueson de
interées de
los
usuarios
iNnternos.
Seguridad D\p\rom_ado en Capacitar H
y seguridad y en la norma 120 Empleados
4 7 privacidad de 1SO 270071 al Unidad de
privacidad . hy horas T,
de Ia la informacion personal de informatica
_ e (1ISO 27001 la Unidad
informacio
de
N . L
informatica
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Modelo de
arguitectur
a

empresarial

Curso
relacionado
con la
implementacio
n del modelo
de arqguitectura
empresarial
Ccomo
habilitador de
la politica de
Gobierno
Digital

Obtener
conocimient
os sobre la
estructura
del Modelo
de
Arguitectura
Empresarial
(MAE), la
normativida
d asociada,
los
PriNcipios,
los dominios
Y
lineamiento
s, las gulas,
las
evidencias
que se
deben
generary la
netodologia
para
implementa
run
ejercicio de
arquitectura
empresaria

20 horas

Empleados de
la Unidad de
informatica

Herramien
ta
ofimaticas

Curso basico de
Word, Excel,
Power Point

Capacitarene

manejo de
herramientas
ofimaticas

24 horas

Empleados

Sistemas
informacio
N

Curso basico de
MERCURIO,
Isolucion,

Capacitar
enel
manejo de
los
sistemas
de
informacio
nde
Concejo

MERCURIIO:
10 horas
Isolucion: 10

Empleados

Sistemas
de
informacio
N

Curso basico
en SIMI

Brindar
Capacitacion
enelusodel

sistema de
informacion
misional a
los
diferentes
grupos de
interés

10 horas

Empleados,
Concejales
Contratistas
Medios de
comunicacion
Administracion
centraly

descentralizad
a
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Plan de comunicaciones

Tabla 42 Plan de Comunicaciones34
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Distrital de Medellin

Qué se Cuando se Quién lo Como lo comunica A quién lo
comunica comunica comunica comunica
Unidad de
informatica a :
. ) En los medios
o Una traves de correo . ) Alos grupos de
PET . internosy = n
vez electronico a la externos de nterés
aprobad Jnidad e Cgmvurwcéf“\f(;m
o comunicacion -
es
Unidad de
informatica a .
Avance en la Unavezse < de | Enlosmedios
. v traves de Ia . Alos grupos de
implementaci alcancen ; Nnternos de . -
Unidad de nterés internos
5n del PETI logros Fp comunicacion o
onc ¢ comunicaciones =
Unidad de
informatica a X :
) ) ) En los medios ) )
Plan de Unavez traves de correo internos Alos grupos de
incentivo se electronico a la - Y interés
. externos de
S adopte Unidad de . o
R T ) comunicacion
comunicaciones
Unidad de
informatica a L
Ol ) . Enlos medios ) )
lan de Unavez través de correo nternos de Alos grupos de
formacio se electronico a la T interésinternos
. comunicacion
N adopte Unidad de
comunicaciones
7.7, Seguridad

A continuacion, se relaciona el avance en la implementacion del MSPI, se describen
los dominios de seguridad en los que se enfocara el TO-BE y cual es el estado o
calificacion objetivo para cada uno de ellos en el periodo de vigencia del PETI

Tabla 35 Matriz de Evaluacion de efectividad de controles

_ _ EVALUACION

HOMINIO CGJ‘ALQCL,E\ Cco‘ije?i? FFFCT[\JS\D/\D

DE CONTROL

1 POLITICAS DE SEGCURIDAD DE LA INFORMACION 20 100 OPTIMIZADO

2 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 16 80 GESTIONADO
3 SEGURIDAD DE LOS RECURSOS HUMANOS 34 50 EFECTIVO

4 GESTION DE ACTIVOS 12 70 GESTIONADO
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5 CONTROL DE ACCESO 55 80 GESTIONADO
6 CRIPTOGRAFIA 0 0 INEXISTENTE
7 SEGURIDAD FISICAY DEL ENTORNO 40 0 EFECTIVO
8 SEGURIDAD DE LAS OPERACIONES 44 60 EFECTIVO
9 SEGURIDAD DE LAS COMUNICACIONES 57 80 GESTIOINADO
10 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 36 70 GESTIONADO
il RELACIONES CON LOS PROVEEDORES O 80 GESTIONADO
12 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 71 90 OPTIMIZADO
ASPECTOS DE SEG ) DE LA INFORMACION DE LA )
I E< \U\R)‘ND[AE \[ L(H)‘NNHNLH)WQD DE\ [NEHJH(';CKT; ’ 40 HERETIELE
14 CUMPLIMIENTO 40 ©0 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 29 65,71 GESTIONADO

La brecha entre el objetivo propuesto v el estado actual se presenta en el siguiente
esguema grafico gue facilita la comunicacion a nivel estratégico, de manera gque se
viabilicen los recursos requeridos para mejorar en el dominio que se requiera.

BRECHA ANEXO A ISO 27001:2014

POLITICAS DE SECURIDAD DE LA
INFORMACION

100 o ( ZACION DE LA
JURIDAD DE LA Gl A INFORMACION
SESTION DE LA )
ONTINU \[A ) DEL NEGOCIO
w[m\ )N DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION 40

ADQUISICION, DESA CRIPTOGRAFIA
F\ ’\ ANTENIN ’HF\JT”
ECURIDAD DE LA
COMUNICACIONES ENTORNO SECURIDAD DE LAS

OPERACIONES

SECURIDAD FISICA Y DEL

‘ ’ —-—emm
1

llustracion 16 Brechas de Seguridad
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Politicas

El Concejo de Medellin espera fortalecer las siguientes politicas de seguridad de Ia
informacion en el periodo de vigencia del PETI:

e Politicas trabajo en casa

e Politicas de seguridad de los recursos humanos

e Politicas gestion de activos

e Politicas control de acceso

e Politicas seguridad fisica y del entorno

e Politicas seguridad en las operaciones

e Politicas seguridad de las comunicaciones

e Politicas adquisicion, desarrollo y mantenimiento de sistemas

e Politicasrelaciones con los proveedores

e Politicas gestion de incidentes

e Politicas cumplimiento

7.8. Identificacion de hallazgos y brechas

Tabla 36 Brechas de Gestion de Tl

1D Dominio Brecha
) . Falta desarrollar y/o fortalecer capacidades de T|
EST_OOI Estrategia v/ Pe
en todos los dominios
EST_002 Estrategia Debilidades en el servicio de conectividad
. . Falta completar los requisitos de la Resolucion 1519
[y
EST_005 Estrategia de 2020 para el sitio web
EST_006 Estrategia Apropiacion del canal comunicacional Intranet
: . No se han aumentado los certificados de sitio
AT
E51_007 Estrategia seguro segun demanda de micrositios
EST_008 Estrategia Debilidades en el servicio de soporte nivel |
. Debilidades en la capacitacion de los usuarios
EST_009 Estrategia ) -2P : Y
el fortalecimiento de competencias
. . No existen politicas de gobernabilidad en todos
EST_010 Estrategia P 9ok
los dominios de Tl
. . Falta llevar a cabo medicion y analisis de los
EST_OT] Estrategia clony
nuevos indicadores de Tl
Falta apropiacion del tema de la implementacion
COB_001 Cobierno de la Politica de Gobierno Digital por parte del
Comité
Institucional de Gestion y Desempeno
GCOB_002 Cobierno Debilidades en la gestion de los riesgos de Tl
, No hay una metodologia para la gestion de
~
COB_003 Gobierno proyectos implementada
La planta de cargos actual no responde a las
COB_004 Cobierno necesidades para dar cumplimiento a la
Politica de Gobierno Digital
COB_005 Cobierno Debilidades en la estructura documental del
proceso
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No se cuenta con una estrategia y/o iniciativas
GI_001 GCestion de la Informacion definidas para fortalecer la gestion e
interoperabilidad de datos y el desarrollo de
capacidades
GI_002 GCestion de la Informacion No se cuenta con un Plan de calidad de |a
informacion.
No se han desarrollado iniciativas adicionales
v - ara facilitar el intercambio de informacion entre
SI_001 Sistemas de Informacion P . : v -
los sistemas internos y posiblemente con |os
sistemas de otras
entidades.
v - No exi ¢ odologi m ¢ ¢
SI_002 Sistemas de Informacion o ste una met Jdo cdia doc_:u entada para
la gestion del ciclo de vida de los sistemas de
informacion.
y . g No todos los procesos corporativos cuentan con
SI_003 Sistemas de informacion papoyo de Tl rpar’a <UL desarrollo
- Falta complementar el catalogo de elementos
INF_OOI1 Infraestructura P ‘dﬂ infraestruct%ra
Debilidades en las especificaciones, usoy
F_00: structur S P
INF_002 Infraestructura apropiacion de algunos elementos de
infraestructura.
Falta realizar reposicion de equipos de computo
INF_003% Infraestructura P de esw’torq\o P P
Dificultades en el registro de los requerimientos y
INF_OO4 Infraestructura . - . -
- en el seguimiento al proceso de evolucion de los
MISMaos.
UYA_OOI Uso y Apropiacion Falta definir un esquema de incentivos
UYA_0O2 Uso vy Apropiacion Poca cultura de uso y apropiacion de las
herramientas
o Debilidades en la comunicacion de los avances y
UYA_003 Uso y Apropiacion . hy o :
- Y ARTOPIE logros en la implementacion de la Politica de
Gobierno Digital
I . . Existe una brecha del 71% en la implementacion
SEG_00] Seguridad ‘ R P ‘
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Portafolio de iniciativas, proyectos y mapa de ruta

Conformacion de iniciativas o proyectos

Tabla 45 Caracterizacion proyecto 001 Obtencion de activos de datos

Nomlbre del o Brecha - Estimacion de
1D Objetivo Duracion
proyecto cerrada COstos
B ) , Incrementar la
Desarrollar y/o . .
S o Capacwdad dela Unidad
fortalecer las f A para d: Tree
OR] capacidades de einformatica paradar | gg7 ooy o 300.000.000
Tl en todos los respuesta a los anos
dominios lineamientos de cada
dominio.
Fortalecimiento EST_002,
de servicios Mejorar la prestacionde | EST_003 . CAn
PR2 Coree €jorarfa prestacion oo Un afo 5.000.000
corporativos serviciosde T EST_004,
con EST_007
el apoyo de Tl
Brindar a los usuarios
iNnternos y externos . -
ylecimiento . . EST_005 Cuatro
PR3 mejores herramientas - . 250.000.000
d portales ) ) - EST_006 anos
parasuinteraccion con
la Corporacion
Desarrollar habilidades
Fortalecimiento en los empleados que Cuatro
PR4 de permitan apropiaciony | EST_009 SAOS ) 40.000.000
competencias uso de las herramientas
en Tl de Tl
Cumplir con las normas
) aplicables al Concejo de E’\' 008
mplementacio - L
- - Medellin en materia de OB_001 Cuatro Ar
PR5 n de la politica i o ~ N 200.000.0¢
L - fortalecimiento de la VA 003 anos
de gobierno - - ~
o relacion estado SEGC_00]
digital R .
ciudadanos.
Medicion, analisis EST_O10
L T Asegurar el ciclo PHVA i
DE or A - - - COR_005 YAS ARAC alaYelaloYale
or S D0.
PRG ymejoradela GOB_OOS Dos afos 100.000.000
en los procesos de Tl
gest\@ de Tl
Cestionar los riesgos de
Tl aplicando la
metodologia adoptada
PR7 Cestion de en la Corporaciony COB_002 Cuatro
riesgosde T especialmente la de SEC_0O0] anos
riesgos de seguridad y
privacidad de la
informacion
Implementar una
'*\"m Je metodologia de
PR8 " cdeT gestion de proyectos GOB_003 Un ano 70.000.000
que
permitan impulsar las
iniciativas de Tl
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Contar con una
PR ropues de )
Analisis de la propu | sta de mejora d
PR9 estructura < L'S,UL”‘LU e COB_004 Un afo
organizaciona organizacionalde Tl que
| soporte los
requerimientos de todo
Nombre del . Brecha - Estimacion de
1D Objetivo Duracion
proyecto cerrada COstos
Lipo.
Crear un conjunto d
Orocesos, fumw nes,
politicas, normasy
Gobernanza de mediciones que G100
R . Gl N PR
PRIO los datos y la garanticen el uso eficaz Gl 00 Dos ahos 100.000.000
. \ ,\/\4
informacion y eficiente de Ia -
informacion con el fin
de gue se alcancen los
o bﬂ etivos y metas
Adoptar y aplicar una
Fortalecimiento metodologia para el
ciclo de vida ciclo de vida de los N SR,
PRI . Dos afos 120.000.000
sistermas de sistemas de
informacio informacion
enelConcejode
Medellin
. Proporcionar apoyo
Fortalecimiento eenol6aico 5 los
. gico & los
ORID de los procesos -cnolegico @ S| 003 Cuatro 200.000.000
= . roCcesos C D ativos o1_VWUD . . SUU.LVLDL.OUUU
corporativos procesos corporativo anos
con  soluciones conelfinde fortalecer
deT su desempeno
Asegurar la i
S e INF001
ortalecimient identificacion, controly INF_O CLatro
PRI13 o de la gestion mejora de la o 700.000.000
o ) INF_OO anos
de infraestructura
) ) . INF_C (“4
infraestructura Tecmo\oqwca,
GCenerar actividades que
p@fm\mm gestionar el
ortalecimiento cambio, conocer
- ! ; onocery UYA_OOT Cuatro R
PR14 | de la cultura de apropiar las N . 80.000.000
) . - : UYA_0O2 anos
uso Yy apropiacio herramientas de Tly
retroalimentar los
resultados

Evaluacion de proyectos

La plantilla de priorizacion de proyectos permite asignar la ponderacion a los criterios
de priorizacion, y asi mismo, a la relacion proyecto-criterio de priorizacion, permite
asignar una calificacion de O a 5 de |la siguiente manera:

O =nulo
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e | =muy bajo

e 2 =Dajo
e J=medio
e 4 =3lto

e 5 =muyalto

Tabla 4637 Plantilla de Priorizacion de proyectos

PLANTILLA DE EVALUACION DE PROYECTOS

rapidas

Hoja de Ruta

llustracion 17 Hoja de ruta
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5. AVANCE VIGENCIA 2022

e Avanceen laimplementacion del MSPL.

Seaumentd en un 39% la evaluacion de efectividad de controles:

Concejo

Distrital de Medellin

- 5 Calificacion | Calificacio EV,ATUAC o DE
DOMINIO EFECTIVIDAD DE
Actual n CONTROL
Objetivo
AL POLITICAS DE SECURIDAD DE LA INFORMA 00
AB ORGANIZACION DE LA S 100 )
AT SECURIDAD DE | 100 00
A8 GESTIC 100
A9 92
A10 50 00 EFECTIVO
A 40 00 REPETIBLE
A2 44 EFECTIVO
A3 57 EFECTIVO
Al4 36 00 REPETIBLE
A5 100 )
AlE 71 00
- ) LAINFORMACION DE LA . N ; .
o GESTION DE LA CONTINUIDAD DEL SEPETELE
NE §
A8 CUMPLIMIENTO 50 00 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 68 100 GESTIONADO

BRECHA ANEXO A 150 27001:2013

CUMPI
’,JR‘\ DAD DE

CEC

DESARROLLO

C STEMAS .\

SECURIDAD DE

CRIPTOGRAFIA

/ SEGURIDAD FISICA Y DEL

.\./.

COMUNICACIONES ENTORN CURIDAD DE
LAS OPERACIONE
alificac Calific:
- - ) - mm biet
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La implementacion del MSPlIaumento en un 32%:

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 30,44% 40%
5022 Implementacion 5,42% 20%
Evaluacion de desempeno 0,00% 20%
Mejora continua 0,00% 20%
40% 100%

e Desarrollo de los proyectos definidos

Proyecto PRI Desarrollar y/o fortalecer las capacidades de Tl en todos los
dominios

Objetivo: incrementar la capacidad de la Unidad de informatica para dar respuesta g
los lineamientos de cada dominio.

Brecha: EST_001 Duracion: tres anos

Estimacion de costos: $300.0000.000

Avances:

o Cestionde Tl
Se definieron propuestas de procedimientos relacionados con cada dominioy
el catalogo de servicios de Tl

e Informacion.
Se definio propuesta de procedimiento para este dominio.

e Sistemas de Informacion.
Se actualizo el directorio de sistemas de informacion.

e Servicios (Infraestructura).

Se formulo el programa para la gestion de residuos tecnologicos. Se mantiene
el servicio de |IPVe6.

e Usoy apropiacion.

Se realizaron tres capacitaciones en lsolucion, tres en el Sisterma de Gestion
Documental - ORFEO y uno para el Sisterma de Informacion Misional = SIMI.
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e Seguridad.
Se formulo la Politica de Seguridad y Privacidad de la Informacion, el Manual
de Politicas de Seguridad y Privacidad de la Informacion y el Documento
Maestro del Modelo de Seguridad y Privacidad de la Informacion (MSPI). Se
actualizo el mapa de riesgos de seguridad digital.

Proyecto PR2: Fortalecimiento de servicios corporativos con el apoyo de Tl

Obletivo: mejorar la prestacion de servicios de Tl. Brecha: EST_002, EST_003, EST_004,
EST_007,

Duracion: un ano.

Estimacion de costos: $5.000.000

Avances:

e Conectividad.
Se mejord el servicio de Wifi con el apoyo de la Secretarfa de Servicios vy
suministros de la Alcaldia de Medellin.

e (Cestion de PORSD.
Secumplio enun 29% con los tiempos de respuesta de las solicitudes recibidas.
Adicionalmente, se fortalecio el seguimiento a la gestion de PQRSD,
presentando informes trimestrales ante el Comité Institucional de Gestion vy
Desempeno.

e Servicio de mensajeria instantanea.
Se adquirieron 220 licencias de Microsoft 365 para correo electronico en la nube.

e Certificado de sitio seguro.
Se adquirieron todos los certificados de sitio seguro para los servicios web.

Proyecto 3: Fortalecimiento de portales

Objetivo: Brindar a los usuarios internos y externos mejores herramientas para
su interaccion con la Corporacion

Brecha: EST_005y EST_006 Duracion: cuatro afos

Estimaciéon de costos: $250.000.000

Avances:

e Adecuacion del sitio web en cumplimiento de requerimientos legales.
Se diseno el micrositio Participa, pendiente publicacion para enero de 2023,
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Finalizo el 2022 con un avance del 95% de contenidos publicados en el Mend
de Transparencia del sitio web; la actividad continuara en 2023.

Con la ayuda del proveedor contratado para el sitio web, se construyo se
levantaron los requisitos minimos exigidos de acuerdo con los criterios de
accesibilidad de la Resolucion 1519 de 2020.

e Canalcomunicacional Intranet.
Con asesoria de experto contratado se realizd el levantamiento de
requerimientos comunicacionales y técnicos para el mejoramiento de los
portales web, incluyendo la Intranet, con el fin de fortalecer este canal de
comunicacion para 2023,

Proyecto 4: Fortalecimiento de competencias en T1.

Objetivo:. desarrollar habilidades en los empleados que permitan apropiacion y uUso
de las herramientas de T1.

Brecha: EST_009. Duracion: cuatro anos.

Estimaciéon de costos: $40.000.000

Avance:

Se reglizaron tres capacitaciones en lsolucion, tres en el Sistema de Cestion
Documental - ORFEO y uno para el Sistema de Informacion Misional — SIMI.

Proyecto 5. Implementacion de la politica de gobierno digital.

Obletivo. Cumplir con las normas aplicables al Concejo de Medellin en materia
de fortalecimiento de la relacion estado ciudadanos.

Brecha: EST_008, GOB_00I1, UYA_OO3 y SEG_0OT.

Duracion: cuatro anos.

Estimacion de costos: $200.000.000

Avance:

Se mantuvo el servicio de soporte nivel 1, con una satisfaccion por parte de los usuarios
del 97,7%.

Se incluyo en el orden del dia del Comité Institucional de Gestion y Desempeno los

avances alcanzados en materia de seguridad y privacidad de la informacion.
Pendiente trabajar en el fortalecimiento de la comunicacion de los avances a otros
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grupos internos.

En materia de Seguridad se formuld la Politica de Seguridad vy Privacidad de la
Informacion, el Manual de Polfticas de Seguridad y Privacidad de la Informacion vy el
Documento Maestro del Modelo de Seguridad vy Privacidad de la Informacion (MSPI).
Se actualizo el mapa de riesgos de seguridad digital. Con estos avances se disminuyo
la brecha en la implementacion del MSPI en un 32 %, pasando en nivel de

cumplimiento del 8 % al 40 %.
Proyecto 6: Medicion, analisis y mejora de la gestion de T1.
Obletivo: asegurar el ciclo PHVA en los procesos de T1. Brecha: EST_010 y COB_005.

Duracion: dos anos.
Fstimacion de costos: $100.000.000

Avance:

Se definieron los procedimientos con el PHVA de todos los procesos de Tl.

Se formuld la Politica de Seguridad y Privacidad de la Informacion, el Manual de
Politicas de Seguridad vy Privacidad de la Informacion y el Documento Maestro del
Modelo de Seguridad y Privacidad de la Informacion (MSPI).

Proyecto 7: Gestion de riesgos de Tl.

Obletivo. gestionar los riesgos de Tl aplicando la metodologia adoptada en lIa
Corporacion vy especialmente la de riesgos de seguridad y privacidad de Ia
informacion

Brecha: SEG 001y COB_002. Duracion: cuatro anos.

Estimacion de costos: $0.

Avance:

En materia de Seguridad se formuld la Politica de Seguridad vy Privacidad de la
Informacion, el Manual de Politicas de Seguridad y Privacidad de la Informacion vy el
Documento Maestro del Modelo de Seguridad vy Privacidad de la Informacion (MSPI).
Se actualizd el mapa de riesgos de seguridad digital. Con estos avances se disminuyo
la brecha en la implementacion del MSPI en un 39%, pasando en nivel de
cumplimiento del 29% al 58%.

Proyecto 9: Analisis de la estructura organizacional.

Objetivo: Contar con una propuesta de mejora de la estructura organizacional de

@ concejodemedellin.gov.co




Concejo

Distrital de Medellin

Tl que soporte los requerimientos de todo tipo.
Brecha: CGOB_004. Duracion: un afo. Estimacion de costos: $0.

Avance:

La Secretaria General se encuentra gestionando la viabilizacion de una propuesta
técnica de modernizacion de la estructura organizacional.

Proyecto 10: Gobernanza de los datos vy la informacion.

Objetivo: Crear un conjunto de procesos, funciones, politicas, normas y mediciones
gue garanticen el uso eficazy eficiente de la informacion con el fin de gque se alcancen
los objetivos y metas.

Brecha: GI_001y GI_002. Duracion: dos anos.

Estimacion de costos: $100.000.000

Avance:

Se dio prioridad a la implementacion de la etapa planeacion del Modelo de Seguridad
vy Privacidad de la Informacion (MSPI), por tanto, el desarrollo de este proyecto iniciara
en el ano 2023.

Proyecto 12: Fortalecimiento de los procesos corporativos con soluciones de T1.

Obletivo: Proporcionar apoyo tecnoldgico a los procesos corporativos con el fin de
fortalecer su desempeno.

Brecha: SI_003. Duracion: cuatro anos.

Estimacion de costos: $300.000.000

Avance:

Se presentd propuesta de documento donde se identificaron necesidades de apoyo
de Tl actuales para los procesos y se definieron posibles soluciones a desarrollar.

Proyecto 13: Fortalecimiento de la gestion de infraestructura.

Objetivo: Asegurar la identificacion, controly mejora de la infraestructura tecnologica.
Brecha: INF_OO1, INF_OO02, INF_0O03 y INF_004.

Duracion: cuatro anos.

Estimaciéon de costos: $700.000.000
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Avance:
Se realizo reposicion de 20 equipos de computo. Se ha efectuado mayor seguimiento
a los requerimientos atendidos por soporte nivel 1.

Proyecto 14: Fortalecimiento de la cultura de uso y apropiacion.

Objetivo: Generar actividades que permitan gestionar el cambio, conocer vy
apropiar las herramientas de Tl y retroalimentar los resultados.

Brecha: UYA_OOTy UYA_OO2. Duracion: cuatro anos.

Estimaciéon de costos: $80.000.000

Avance:

Sedio prioridad a la implementacion de la etapa planeacion del Modelo de Seguridad
v Privacidad de la Informacion (MSPI), por tanto, el desarrollo de este proyecto iniciara
en el ano 2023.

o AVANCE VIGENCIA 2023

Proyecto PRI Desarrollar y/o fortalecer las capacidades de Tl en todos los
dominios

Objetivo: incrementar la capacidad de la Unidad de informatica para dar respuesta a
los lineamientos de cada dominio.

Brecha: EST_001 Duracion: tres anos

Estimacion de costos: $ 300.0000.000

Avances:
o GCestionde Tl
Se revisO y ajusto propuestas de procedimientos relacionados con cada

dominio. El catalogo de servicios de Tl se encuentra actualizado en un 90 %.

Se firmo un nuevo convenio de colaboracion con la Secretaria de Innovacion
Digital de la Alcaldia de Medellin por cinco anos.

e Informacion.
Se revisO y actualizo propuesta de procedimiento para este dominio.

e Sistemas de Informacion.
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Se ha mantenido actualizedo el directorio de sistermas de informacion.

Se realizd contrato para implementacion del Sisterma de Cestion Documental
MERCURIO. Su funcionamiento iniciara en enero de 2024,

e Servicios (Infraestructura).
Se realizd migracion a dominio Windows. Se ha mantenido el correo
electronico Microsoft

365 Se adqguirieron 25 computadores de escritorio y cuatro computadores
portatiles. Se adquirieron diez licencias de Office; se renovaron tres licencias de
Adobe Creative Cloud vy se adquirio una mas; se renovo una licencia de Adobe
Photoshop.

Estas adquisiciones se realizaron mediante la Tienda Virtual del Estado
Colombiano, generando optimizacion de recursos y eficiencia en el gasto.

Se entregaron los recursos presupuestales a la Secretarfa de Innovacion
Digital para continuar con el soporte de Redhat y VMware.

Se adquirio software CloudFleet para la inspeccion de los vehiculos de la
corporacion.

Se trasladaron 22 computadores de escritorio vy seis computadores portatiles
para instituciones educativas de la Alcaldia de Medellin.

e Usoy apropiacion.
Se realizaron dos capacitaciones en Isolucion, cinco en el Sisterma de Gestion
Documental - ORFEO, seis para el Sistema de Informacion Misional = SIMIy una
capacitacion en el manejo Onedrive.

e Seguridad.
Se inicio implementacion del Manual de Politicas de Seguridad y Privacidad de

la Informacion. Se reviso el mapa de riesgos de seguridad digital.

Se realizaron dos sesiones de capacitacion en Seguridad y Privacidad de |z
Informacion.

Se mantienen actualizados los certificados de sitio seguro del Sistema de
Cestion Documental — ORFEQO, el Sistema de Informacion Misional — SIMI y el
sitio welb corporativo.

Proyecto PR2: Fortalecimiento de servicios corporativos con el apoyo de Tl
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Obletivo: mejorar la prestacion de servicios de Tl. Brecha: EST_002, EST_003, EST_004,
EST_007,

Duracion: un ano.

Estimacion de costos: $ 5.000.000

Resultado:

e Servicio de mensajeria instantanea.
Se renovaron 220 licencias de Microsoft 365 para correo electronico en la nube,
por un valor de $ 56.878.800.

e Certificado de sitio seguro.
Se adquirieron todos los certificados de sitio seguro para los servicios web, por
un valor de $ 11.670.901.

Este proyecto se cierra en el ano 2023, la inversion en los servicios adquiridos
durante el periodo de desarrollo del proyecto supero el costo estimado inicial.

Proyecto 3: Fortalecimiento de portales

Obletivo: Brindar a los usuarios internos y externos mejores herramientas para
su interaccion con la Corporacion

Brecha: EST_005y EST_006 Duracion: cuatro 2nos

Estimacion de costos: $ 250.000.000

Avances:

Se redisenaron los portales corporativos sitio web e Intranet por un valor de $
52.800.000. Se rediseno el home del portal del Sistema de Informacion Misional —SIMI.

Proyecto 4: Fortalecimiento de competencias en T1.

Objetivo: desarrollar habilidades en los empleados que permitan apropiacion y uso
de las herramientas de T1.

Brecha: EST_009. Duracion: cuatro anos.

Estimacion de costos: $40.000.000

Avance:
Se realizaron dos capacitaciones en Isolucion, cinco en el Sistema de Gestion

Documental — ORFEO, seis para el Sistema de Informacion Misional — SIMI y una
capacitacion en el manejo Onedrive.
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Se recibid capacitacion en Gestion de Riesgos de Tl por parte de la Universidad
Autonoma Latinoamericana en el marco del Plan Institucional de Capacitacion.

Proyecto 5 Implementacion de la politica de gobierno digital.

Obletivo: Cumplir con las normas aplicables al Concejo de Medellin en materia de
fortalecimiento de la relacion estado ciudadanos.

Brecha: EST_008, COB_00I1, UYA_OO3 y SEG_0O0T.

Duracion: cuatro anos.

Estimacion de costos: $ 200.000.000

Avance:

Se mantuvo el servicio de soporte nivel 1, con una satisfaccion por parte de los usuarios
del 93,3 %.

El nivel de implementacion del MSPI se mantiene en un 40 %.
Proyecto o: Medicion, analisis y mejora de la gestion de Tl
Obletivo: asegurar el ciclo PHVA en los procesos de Tl. Brecha: EST_010 y COB_005.

Duracion: dos anos.
Estimacion de costos: $100.000.000

Avance:

Se revisaron y ajustaron los procedimientos propuestos con el PHVA de todos los
procesos de Tl. Se encuentran pendientes de creacion dos procedimientos: gestion
de incidentes y gestion de cambios de Tl.

Proyecto 7: Gestion de riesgos de Tl.

Objetivo: gestionar los riesgos de Tl aplicando la metodologla adoptada en la
Corporacion vy especialmente la de riesgos de seguridad y privacidad de Ia
informacion

Brecha: SEC 001y COB_002. Duracion: cuatro anos.

Estimaciéon de costos: $0.

Avance:

Se reviso el mapa de riesgos de seguridad y privacidad de la informacion en las dos
jornadas programadas en el Plan de Tratamiento de Riesgos de Seguridad vy
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Privacidad de la Informacion 2023.

Se gestionaron los riesgos materializados conforme a la metodologia interna.
Proyecto 8: Gestion de proyectos de T1.

Objetivo: Implementar una metodologia de gestion de proyectos que permitan
impulsar las iniciativas de T|

Brecha: COB_003. Duracion: un ano.

Estimacion de costos: $70.000.000.

Avance:

Se definid estructura para la formulacion de proyectos. Se esta trabajando en la
adaptacion de una metodologia agil (Scrum, Kanban, Scramban) para el desarrollo
del proyecto.

Proyecto 9: Analisis de la estructura organizacional.
Objetivo: Contar con una propuesta de mejora de la estructura organizacional de

Tl que soporte los requerimientos de todo tipo.
Brecha: COB_004. Duracion: un ano. Estimacion de costos: $0.

Resultado:

El proyectose cierraenlavigencia 20235 Enel marco del PETI se generd una propuesta
de estructura para la Unidad de Informatica, sin embargo, la Secretaria General no
adelanto acciones para realizar un ajuste a la estructura organizacional.

Proyecto 10: Gobernanza de los datos vy la informacion.

Obletivo: Crear un conjunto de procesos, funciones, politicas, normas y mediciones
gue garanticen el uso eficaz y eficiente de la informacion con el fin de que se alcancen
los objetivos y metas.

Brecha: GI_001y GI_002. Duracion: dos anos.

Estimacion de costos: $100.000.000

Avance:

Se priorizd el cambio de herramienta para el Sisterma de Gestion Documental v la
migracion al dominio Windows. El desarrollo de este proyecto iniciara en el ano 2024.
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Proyecto 11: Fortalecimiento ciclo de vida sistemas de informacion.

Objetivo. Adoptar y aplicar una metodologia para el ciclo de vida de los sistemas
de informacion en el Concejo de Medellin

Brecha: SI_001y SI_002

Duracion: dos anos.

Estimaciéon de costos: $120.000.000

Avance:

Se priorizo el cambio de herramienta para el Sistema de Gestion Documental v la
migracion al dominio Windows. El desarrollo de este proyecto iniciara en el ano 2024.

Proyecto 12: Fortalecimiento de los procesos corporativos con soluciones de T1.

Obletivo: Proporcionar apoyo tecnoldgico a los procesos corporativos con el fin de
fortalecer su desempeno.

Brecha: SI_003. Duracion: cuatro anos.

Estimaciéon de costos: $300.000.000

Avance:

Se esta desarrollando proyecto para la sistematizacion de la gestion de novedades
administrativas de los empleados de la corporacion, como fortalecimiento al proceso
Cestion de Talento Humano.

Proyecto 13: Fortalecimiento de la gestion de infraestructura.

Obletivo: Asegurar la identificacion, control y mejora de la infraestructura tecnologica.
Brecha: INF_OO1, INF_002, INF_003 y INF_004.

Duracion: cuatro anos.

Estimacién de costos: $700.000.000

Avance:

Se adquirieron 25 computadores de escritorio y cuatro computadores portatiles.

Proyecto 14: Fortalecimiento de la cultura de uso y apropiacion.

Objetivo: Generar actividades que permitan gestionar el cambio, conocer vy

@ concejodemedellin.gov.co




Concejo

Distrital de Medellin

apropiar las herramientas de Tly retroalimentar los resultados.
Brecha: UYA_OOTy UYA_OO2Z. Duracion: cuatro anos.

Fstimacion de costos: $80.000.000

Avance:

Se priorizd el cambio de herramienta para el Sisterma de Gestion Documental v la
migracion al dominio Windows. El desarrollo de este proyecto iniciara en el ano 2024.

10. AVANCE VIGENCIA 2024

Proyecto PRI1: Desarrollar y/o fortalecer las capacidades de Tl en todos los
dominios

Objetivo: incrementar la capacidad de la Unidad de informatica para dar respuesta a
los lineamientos de cada dominio.

Brecha: EST_001 Duracion: tres anos

Estimacion de costos: $ 200.0000.000

Avances:

o GCestionde Tl
Con la mesa de ayuda se construyeron propuestas para Gestion del Cambio,
Cestion de Incidentes y Cestion de requerimientos.

e Informacion.
Se reviso y actualizod propuesta de procedimiento para este dominio.

e Sistemas de Informacion.
Se ha mantenido actualizado el directorio de sistemas de informacion.

Se inicio la parametrizacion del modulo de préstamos de vivienda en SAP, para
el Concejo de Medellin, debe entrar en produccion en abril de 2025.

e Servicios (Infraestructura).
Se continud con el correo electronico Microsoft 265.

Se adqguirieron 100 computadores de escritorio, dos escaneres; se renovaron
cuatro licencias de Adobe Creative Cloud y se renovo una licencia de Adobe

Photoshop.

Estas adquisiciones se realizaron mediante la Tienda Virtual del Estado
Colombiano, generando optimizacion de recursos y eficiencia en el gasto.
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Se entregaron los recursos presupuestales a la Secretaria de Innovacion
Digital para continuar con el soporte de Redhat y VMware (3 anos) vy
TrendMicro
Se mantuvo el software CloudFleet para la inspeccion de los vehiculos de |a
corporacion.

Se trasladaron varios computadores de escritorio para la subsecretaria de
Espacio Publico.

e Usoy apropiacion.
Se dictaron 2 horas de capacitacion en Isolucion, 35 en el Sistema de Gestion
Documental - MERCURIO v 8 en el Sistema de Informacion Misional — SIMI.

e Seguridad.
Se continla con la implementacion del Manual de Politicas de Seguridad vy
Privacidad de la Informacion.

Se realizaron dos sesiones de capacitacion en Seguridad y Privacidad de la
Informacion.

Se mantienen actualizados los certificados de sitio seguro de MERCURIO, el
Sistema de Informacion Misional — SIMI vy el sitio welb corporativo.

Proyecto PR2: Fortalecimiento de servicios corporativos con el apoyo de Tl

Obletivo: mejorar la prestacion de servicios de Tl. Brecha: EST_002, EST_003, EST_004,
EST_007,

Duracion: un ano.

Estimacion de costos: $ 5.000.000

Resultado:

e Servicio de mensajeria instantanea.
Se renovaron 220 licencias de Microsoft 365 para correo electronico en la nube,
por un valor de $ 56.878.800.

e Certificado de sitio seguro.
Se adqguirieron todos los certificados de sitio seguro para los servicios welb, por

unvalor de $ 11.670.901.

Este proyecto se cerro en el ano 2023, la inversion en los servicios adquiridos
durante el periodo de desarrollo del proyecto supero el costo estimado inicial.

@ concejodemedellin.gov.co




| Concejo

Distrital de Medellin

Proyecto 3: Fortalecimiento de portales

Objetivo: Brindar a los usuarios internos y externos mejores herramientas para
su interaccion con la Corporacion

Brecha: EST_005y EST_006 Duracion: cuatro anos

Estimaciéon de costos: $ 250.000.000

Avances:

Se avanzo en la adecuacion del sitio web a la Resolucion 1519 vy la Intranet se entrego
en ambiente de produccion. Valor $ 40.936.000.

Proyecto 4: Fortalecimiento de competencias en T1.

Objetivo: desarrollar habilidades en los empleados que permitan apropiacion y uso
de las herramientas de T1.

Brecha: EST_009. Duracion: cuatro anos.

Estimaciéon de costos: $40.000.000

Avance:

Se realizaron dos capacitaciones en Isolucion, cinco en el Sistema de Gestion
Documental - MERCURIO, seis para el Sistema de Informacion Misional — SIMI.

Proyecto 5. Implementacion de la politica de gobierno digital.

Obletivo: Cumplir con las normas aplicables al Concejo de Medellin en materia de
fortalecimiento de la relacion estado ciudadanos.

Brecha: EST_008, GOB_00I1, UYA_OO3 y SEG_0OT.

Duracion: cuatro anos.

Estimacion de costos: $ 200.000.000

Avance:

Se mantuvo el servicio de soporte nivel 1, con una satisfaccion por parte de los usuarios
del 92,8 %.

El nivel de implementacion del MSPI se mantiene en un 40 %.
Proyecto o: Medicion, analisis y mejora de la gestion de Tl

Obletivo: asegurar el ciclo PHVA en los procesos de T1. Brecha: EST_010 y COB_005.
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Duracion: dos anos.
Fstimacion de costos: $100.000.000

Avance:

Se formularon los procedimientos de: gestion de incidentes, gestion de cambios de T|
y gestion de requerimientos. Todo pendiente de formalizacion en el SCC.

Proyecto 7: Gestion de riesgos de T1.

Obletivo. gestionar los riesgos de Tl aplicando la metodologia adoptada en lIa
Corporacion vy especialmente la de riesgos de seguridad y privacidad de Ia
informacion

Brecha: SEG 001y COB_002. Duracion: cuatro anos.

Estimacion de costos: $0.

Avance:

Se gestionaron los riesgos materializados conforme a la metodologfa interna.

Proyecto 8: Gestion de proyectos de T1.

Objetivo. Implementar una metodologia de gestion de proyectos que permitan
impulsar las iniciativas de T|

Brecha: COB_003. Duracion: un ano.

Estimaciéon de costos: $70.000.000.

Avance:

Se definio estructura para la formulacion de proyectos. Se esta trabajando en la
adaptacion de una metodologia agil (Scrum, Kanban, Scramban) para el desarrollo
del proyecto.

Proyecto 9: Analisis de la estructura organizacional.
Obletivo: Contar con una propuesta de mejora de la estructura organizacional de

Tl que soporte los requerimientos de todo tipo.
Brecha: COB_004. Duracion: un afio. Estimacion de costos: $0.

Resultado:
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El proyecto se cerro en la vigencia 20235.

Proyecto 10: Gobernanza de los datos y la informacion.

Obletivo: Crear un conjunto de procesos, funciones, politicas, normas y mediciones
que garanticen el uso eficaz y eficiente de la informacion con el fin de que se alcancen
los objetivos y metas.

Brecha: GI_001y GI_002. Duracion: dos anos.

Estimacién de costos: $100.000.000

Avance:

Se priorizod el cambio de herramienta para el Sistema de Gestion Documental. Se
iNnicio produccion electronica de los contratos de prestacion de servicios.

Proyecto 11: Fortalecimiento ciclo de vida sistemas de informacion.

Obletivo:. Adoptar v aplicar una metodologia para el ciclo de vida de los sistemas
de informacion en el Concejo de Medellin

Brecha: SI_001y SI_002

Duracion: dos anos.

Estimacién de costos: $120.000.000

Avance:

No se ha avanzado en este proyecto.

Proyecto 12: Fortalecimiento de los procesos corporativos con soluciones de T1.

Obletivo: Proporcionar apoyo tecnolodgico a los procesos corporativos con el fin de
fortalecer su desempeno.

Brecha: SI_003. Duracion: cuatro anos.

Estimacion de costos: $300.000.000

Avance:
Se esta desarrollando proyecto para la sistematizacion de la gestion de novedades

administrativas de los empleados de la corporacion, como fortalecimiento al proceso
GCestion de Talento Humano.
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Se inicio la implementacion del modulo de préstamos de vivienda en SAP con el
acompanamiento de la secretaria de Innovacion Digital.

Proyecto 13: Fortalecimiento de la gestion de infraestructura.

Obletivo: Asegurar la identificacion, control y mejora de la infraestructura tecnologica.
Brecha: INF_OO1, INF_002, INF_003 y INF_004.

Duracion: cuatro anos.

Fstimacion de costos: $700.000.000

Avance:

Se adquirieron 100 computadores de escritorio, 2 escaneres.

Proyecto 14: Fortalecimiento de la cultura de uso y apropiacion.

Objetivo. Generar actividades que permitan gestionar el cambio, conocer vy
apropiar las herramientas de Tl y retroalimentar los resultados.

Brecha: UYA_OOTy UYA_OO2Z. Duracion: cuatro anos.

Estimacion de costos: $80.000.000

Avance:

Se implemento el Sistema de Gestion Documental

1. SEGUIMIENTO

La Unidad de Informatica realizara seguimiento trimestral a las acciones propuestas
en el presente Plany presentara el avance ante el Comité Institucional de Gestion y
Desempeno.

@ concejodemedellin.gov.co




Distrital de Medellin

OXOJDBO

. .
........

* CERTIFIED
MANAGEMENT
SYSTEM

1SO 9001

SC3409-1

@ concejodemedellin.gov.co



